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81

,Polityka bezpieczenstwa przetwarzania danych osobowych w Gminnym Centrum Kultury i Sportu

w Ostrowie z/s w Kamionce” zwana dalej ,,Polityka”, zawiera zasady przetwarzania danych osobowych oraz

zabezpieczenia techniczne i organizacyjne zaréwno zabezpieczenia danych przetwarzanych tradycyjnie, jak

i danych przetwarzanych w systemach informatycznych, ktore maja zapewni¢ poufnos$¢, integralnosc,

dostepnos$¢, rozliczalno$é, autentyczno$é, niezaprzeczalnos¢, niezawodno$¢ ochrony danych osobowych

w Gminnym Centrum Kultury i Sportu w Ostrowie z/s w Kamionce, zwanym dalej ,,GCKiS”.

§2.

1. Definicje w ,,Polityce ”oznaczaja:

1)

2)

3)

4)

5)

6)

7)

8)

Administrator Danych Osobowych (zwany dalej ADO lub Administrator) — GCKiS,
reprezentowany przez Dyrektora;

Inspektor Danych Osobowych (zwany dalej 10D) — osoba, ktérej ADO powierzyt wykonywanie
funkcji 10D, o ktdérej mowa w rozdziale IV sekcja 4 RODO;

Administrator Systemu Informatycznego (zwany dalej ASI) — osoba odpowiedzialna za nadz6r nad

zabezpieczeniem przetwarzania danych osobowych w systemie informatycznym Administratora;

autentyczno$¢ — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak deklarowana

(autentyczno$¢ dotyczy uzytkownikow, procesow, systemow i informacji);

bezpieczenstwo przetwarzania danych osobowych - zachowanie poufnosci, integralno$ci
i rozliczalnosci danych osobowych, moga by¢ rowniez brane pod uwagg inne wlasciwosci, takie jak

dostepnos¢, autentyczno$¢, niezaprzeczalnosé i niezawodnos$e;

dane osobowe — oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,

genetyczng, psychiczna, ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby fizycznej;
PUODO - Prezes Urzedu Ochrony Danych Osobowych;

integralno$¢ danych — wlasciwos¢ zapewniajgca, ze dane osobowe nie zostaly zmienione lub

zniszczone w spos6b nieautoryzowany;



9) dostepnosé — zapewnienie bycia osiggalnym i mozliwym do wykorzystania na zgdanie, w zatozonym

czasie, przez autoryzowany podmiot;

10) naruszenie ochrony danych osobowych — zamierzone lub przypadkowe naruszenie s$rodkoéw
technicznych i organizacyjnych zastosowanych w celu ochrony danych osobowych w szczegolnosci,
gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywac¢ na naruszanie ochrony

danych osobowych;

11) niezaprzeczalno$¢ — brak mozliwosci wyparcia si¢ swego uczestnictwa w catosci lub w czesci

wymiany danych osobowych przez jeden z podmiotéw uczestniczacych w tej wymianie;
12) niezawodno$¢ — zapewnienie spdjnosci oraz zamierzonych zachowan i skutkow;

13) poufnos¢ — wilasciwo$¢ zapewniajaca, ze informacja (np. dane osobowe) jest dostepna tylko

podmiotom upowaznionym;

14) przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostg¢pnianie

I usuwanie, przede wszystkim te, ktore wykonuje si¢ w systemach informatycznych;

15) rozliczalno$¢ — wilasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w sposob

jednoznaczny tylko temu podmiotowi;

16) system informatyczny administratora danych (zwany dalej systemem informatycznym) — sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych; w systemie tym pracuje
co najmniej jeden komputer lub komputer centralny, system ten tworzy sie¢ teleinformatyczna

administratora danych;

17) system tradycyjny — dokumentacja w wersji papierowej, w szczeg6lnosci w formie Kartoteki,

skorowidza, ksiegi, wykazu lub innego zbioru ewidencyjnego;
18) ustawa — ustawa z 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781);

19) uzytkownik systemu — osoba upowazniona do bezpos$redniego dostgpu do danych osobowych

przetwarzanych w systemie informatycznym, ktdra posiada ustalony identyfikator i hasto;

20) uzytkownik zewnetrzny — 0soba nie bedaca pracownikiem posiadajgcg uprawnienia do przetwarzania

danych;

21) zbiér danych osobowych — kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepny wg okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony czy

podzielony funkcjonalnie;



22) dokumenty powigzane — odrebne dokumenty dotyczace bezpieczenstwa ochrony danych powigzane
z ,,Polityka” np. ,Instrukcja zarzadzania systemem informatycznym”, ,,Polityka czystego biurka

i druku”;

23) serwisant — firma lub pracownik firmy zajmujacej si¢ sprzedaza, instalacja, naprawa i konserwacja

sprzetu informatycznego oraz oprogramowania;

24) ISO/IEC 27001' — norma miedzynarodowa standaryzujgca systemy zarzgdzania bezpieczenstwem
informacji;

25) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
0 ochronie danych).

26) RCPD — Rejestr Czynnosci Przetwarzania Danych.

2. Celem Polityki jest zapewnienie nalezytej ochrony danych osobowych zgromadzonych w zasobach
ADO, wskazanie dziatan, jakie nalezy wykona¢ oraz ustanowienie zasad iregul postepowania, ktore

nalezy stosowaé, aby wlaéciwie zabezpieczyé dane osobowe?.

3. Polityka zawiera:
1) oswiadczenie o intencjach ADO potwierdzajace cele i zasady bezpieczenstwa informacji
w odniesieniu do strategii i wymagan;
2) struktur¢ wyznaczania celow stosowania zabezpieczen, w tym struktur¢ szacowania i zarzadzania
ryzykiem;
3) zasady, normy i wymagania zgodnosci majacych szczegolne znaczenie dla ADO zawierajace:
a) zgodno$¢ z prawem, regulacjami wewnetrznymi i wymaganiami wynikajacymi z umow;
b) wymagania dotyczace ksztatcenia, szkolen i u§wiadamiania w dziedzinie bezpieczenstwa,;
C) zarzadzanie ciggloscig dziatania ADO;
d) konsekwencje naruszenia ,,Polityki bezpieczenstwa” oraz dokumentow powigzanych;
5) definicje ogdlnych i szczeg6lnych obowigzkow w odniesieniu do zarzadzania bezpieczefnstwem
informacji, w tym zglaszania incydentow zwigzanych z bezpieczenstwem danych;

6) obowigzek przestrzegania przez uzytkownikéw zasad bezpieczenstwa.

! W niniejszej Normie Migdzynarodowej podano zalecenia dotyczace standardow bezpieczenstwa informacji w organizacjach

i praktyk zarzadzania bezpieczenstwem informacji, w tym wyboru, wdrazania i zarzadzania zabezpieczeniami, z uwzglednieniem

srodowiska (srodowisk), w ktorym (ktorych) w organizacji wystepuje (-a) ryzyko w bezpieczenstwie informacji. Niniejsza Norma

Migdzynarodowa jest przeznaczona do stosowania przez organizacje, ktore zamierzaja:

a) wybiera¢ zabezpieczenia w ramach procesu wdrazania Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie
z ISO/IEC 27001 [10];

b) wdraza¢ powszechnie akceptowane zabezpieczenia informacji;

C) opracowac wlasne zalecenia w zakresie zarzadzania bezpieczenstwem informacji.

2 art. 32 RODO.



Zasady okreS$lone w Polityce oraz w dokumentach powigzanych powinny by¢ znane i stosowane przez
pracownikéw bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy, charakter stosunku

pracy oraz w niezbednym zakresie przez wspotpracownikéw przetwarzajacych dane osobowe.

Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest ADO, w tym za biezaca, operacyjng
ochrone danych osobowych odpowiada, kazda osoba przetwarzajagca dane w zakresie zgodnym

z zakresem upowaznienia, kompetencjami lub rola sprawowana w procesie przetwarzania danych.

§3.
Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane na biezaco wraz ze zmieniajacymi
si¢ przepisami prawnymi o ochronie danych osobowych.

Przeglad Polityki ma na celu stwierdzenie, czy zawarte w niej postanowienia odpowiadajg aktualnej

i planowanej dziatalnosci ADO.

Fakty wystapienia powaznych naruszen ochrony danych osobowych powinny skutkowa¢ zmianami

w Polityce i dokumentach powigzanych.

§4.

Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage w niezbednym zakresie,

integralnos¢, poufno$¢ oraz rozliczalnos¢ dla przetwarzanych danych osobowych.

R0OzDpZIAL |1

PRZETWARZANIE DANYCH OSOBOWYCH

A. ZASADY PRZETWARZANIA DANYCH?

§5.

1. W zakresie zasad dotyczacych przetwarzania danych osobowych do obowiazkow ADO nalezy, aby dane

osobowe byly:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktorej dane dotyczg
(,,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc”);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposob niezgodny z tymi celami; dozwolone jest dalsze przetwarzanie do celéw archiwalnych

w interesie publicznym, do celéw badan naukowych, historycznych lub do celéw statystycznych;

3art. 5 RODO.



3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg przetwarzane
(,,minimalizacja danych”);

4) prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby dane
osobowe, ktore sa nieprawidtowe w $wietle celdw ich przetwarzania, zostaty niezwlocznie usunigte
lub sprostowane (,,prawidtowos¢™);

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres nie
dluzszy niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane; dane osobowe mozna
przechowywac przez okres dtuzszy o ile bgda one przetwarzane wytacznie do celéw archiwalnych;

6) przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkow technicznych lub

organizacyjnych (,,integralnosc¢ i poufnosc”).

2. Administrator jest odpowiedzialny za przestrzeganie zasad, wynikajacych z ust. 1 i musi by¢ w stanie

wykazac ich przestrzeganie (,,rozliczalnosc”).

B. ZGODNOSC PRZETWARZANIA Z PRAWEM?*

8§ 6.

1. Przetwarzanie danych osobowych przez ADO jest zgodne =z prawem wylgcznie

w przypadkach, gdy spetniony jest co najmniej jeden z ponizszych warunkow:

1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wickszej liczbie okre$lonych celow?;

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotyczg, lub
do podjecia dziatan na zadanie osoby, ktorej dane dotycza przed zawarciem umowy;

3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na ADO;

4) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza, lub innej
osoby fizycznej;

5) przetwarzanie jest niezb¢dne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej ADO;

6) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez ADO lub przez strone trzecig z wyjatkiem sytuacji, w ktoérych nadrzedny
charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnos$ci osoby, ktorej dane
dotycza, wymagajace ochrony danych osobowych, w szczegolnosci gdy osoba, ktorej dane dotycza,

jest dzieckiem.

“art. 6 RODO.
5 Wzdr - Zatacznik Nr 1 do Polityki ,,Oswiadczenie osoby wyrazajgcej zgode na przetwarzanie jej danych osobowych”.



2. Jezeli przetwarzanie w celu innym niz cel, w ktorym dane osobowe zostaly zebrane, nie odbywa si¢
na podstawie zgody osoby, ktorej dane dotycza, ani prawa Unii Europejskiej lub prawa panstwa
cztonkowskiego stanowiacych w demokratycznym spoleczenstwie niezbedny i proporcjonalny $rodek
stuzacy zagwarantowaniu celéw, ADO — aby ustali¢, czy przetwarzanie w innym celu jest zgodne
z celem, w ktorym dane osobowe zostaty pierwotnie zebrane — bierze pod uwage miedzy innymi:

1) wszelkie zwigzki miedzy celami, w ktorych zebrano dane osobowe, a celami zamierzonego dalszego
przetwarzania;

2) kontekst, w ktorym zebrano dane osobowe, w szczegdlnosci relacje miedzy osobami, ktorych dane
dotycza, a ADO;

3) charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szczegdlne kategorie danych
osobowych;

4) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktorych dane dotycza;

5) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizaciji.

3. ADO identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ szczegdlne kategorie danych
osobowych oraz utrzymuje dedykowane mechanizmy zapewnienia zgodnosci z prawem przetwarzania
danych wrazliwych. W sytuacji zidentyfikowania przypadkéw przetwarzania danych wrazliwych, ADO
postepuje zgodnie z przyjetymi zasadami w tym zakresie, respektujac w szczego6lnosci zapisy art. 9

i art. 10 RODO.

RozpziAxr 111

PRAWA OsOB, KTORYCH DOTYCZA
A. OBOWIAZEK INFORMACYJINY®

87.

1. ADO zobowigzany jest stosowaé przejrzyste informowanie, komunikacje oraz tryb wykonywania praw

przez osobe, ktorej dane osobowe sa przetwarzane.

2. ADO podejmuje odpowiednie $rodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem — w szczego6lnos$ci gdy informacje sa kierowane do dziecka — udzieli¢
osobie’, ktorej dane dotycza, wszelkich informacji oraz powiadomi¢ osobe o przetwarzaniu jej danych,

przy pozyskiwaniu danych nie od tej osoby?®.

3. Informacji udziela si¢ na pismie. W miar¢ mozliwosci informacje takze sg przekazywane elektronicznie,

w uzasadnionych przypadkach informacja moze zosta¢ przekazana ustnie.

6 Art. 13-14 RODO.
T Wz0r - Zatacznik Nr 2 do Polityki ,, Informacja o zbieraniu danych osobowych od osoby, ktorej dane dotyczq”.
8 Wz0r - Zatacznik Nr 3 do Polityki ,,Informacja o zbieraniu danych osobowych nie od osoby, ktérej dane dotyczg”.



4. ADO bez zbednej zwloki — w terminie miesigca od otrzymania zadania — udziela osobie, ktdrej dane
dotyczg, informacji o dziataniach podjetych w zwigzku z zgdaniem®:
1) w razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany
charakter zagdania lub liczbe zadan;
2) W terminie miesigca od otrzymania zgdania ADO informuje osobg, ktorej dane dotycza
o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia. Je§li osoba, ktérej dane dotycza
przekazala swoje zadanie elektronicznie, w miar¢ mozliwo$ci informacje takze sa przekazywane

elektronicznie chyba, ze osoba, ktorej dane dotycza zazada innej formy.

8§ 8.

1. Jezeli dane osobowe osoby, ktorej dane dotycza pozyskane sg od tej osoby, ADO podaje osobie
nastepujace informacje:

1) swoja tozsamos$¢ i dane kontaktowe;

2) dane kontaktowe 10D;

3) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania,

4) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f) RODO — prawnie uzasadnione
interesy realizowane przez ADO lub przez strong trzecia;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw;

6) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez
Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktorym mowa w art. 46,
art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmiank¢ o odpowiednich lub wlasciwych
zabezpieczeniach oraz informacje o sposobach uzyskania kopii tych zabezpieczen lub 0 miejscu ich
udostepnienia;

7) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu;

8) informacje o prawie do zadania od ADO dostepu do danych osobowych dotyczacych osoby, ktorej
dane dotycza, ich sprostowania, usuniecia, ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

9) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) — informacje
0 prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem;

10) informacje o prawie wniesienia skargi do organu nadzorczego;

9 Wz0r - Zatacznik Nr 4 do Polityki ,,Informacja o przetwarzaniu danych osobowych osoby”.
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11) informacje, czy podanie danych osobowych jest wymogiem ustawowym, umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich podania i jakie sa
ewentualne konsekwencje niepodania danych;

12) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Nie ma zastosowania ust. 1 gdy — i w zakresie, w jakim — osoba, ktorej dane dotycza, dysponuje juz tymi

informacjami.

Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza, ADO podaje osobie, ktorej dane

dotycza nastepujace informacje:

1) swoja tozsamos$¢ i dane kontaktowe;

2) dane kontaktowe 10D;

3) cele przetwarzania danych osobowych oraz podstawe¢ prawng przetwarzania;

4) kategorie odno$nych danych osobowych;

5) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f RODO — prawnie uzasadnione
interesy realizowane przez ADO lub przez strong trzecia;

6) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw;

7) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych odbiorcy
w panstwie trzecim lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia
przez Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa
w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowiednich lub wiasciwych
zabezpieczeniach oraz informacje o sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia;

8) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu;

9) informacje o prawie do zadania od ADO dostepu do danych osobowych dotyczacych osoby, ktorej
dane dotycza, ich sprostowania, usuni¢cia, ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

10) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a RODO lub art. 9 ust. 2 lit. a RODO —
informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnosé
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem;

11) informacje o prawie wniesienia skargi do organu nadzorczego;

12) Zzrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze zrodet
publicznie dostgpnych;

13) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Nie ma zastosowania ust. 3, gdy — i w zakresie, w jakim:

1) osoba, ktorej dane dotycza, dysponuje juz tymi informacjami;

2) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagaloby niewspotmiernie duzego

wysitku;
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3) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii Europejskiej lub prawem
panstwa cztonkowskiego, ktéremu podlega Administrator, przewidujacym odpowiednie S$rodki
chronigce prawnie uzasadnione interesy osoby, ktérej dane dotycza;

4) dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowej
przewidzianym w prawie Unii Europejskiej lub w prawie panstwa cztonkowskiego, w tym

ustawowym obowiazkiem zachowania tajemnicy.

5. Jezeli ADO planuje dalej przetwarza¢ dane osobowe, w celu innym niz cel, w ktéorym dane osobowe
zostaty zebrane, przed takim dalszym przetwarzaniem informuje ona osobeg, ktérej dane dotycza, o tym

innym celu oraz udziela jej wszelkich innych stosownych informacji.

6. Nie ma zastosowania ust. 5 gdy wystapig przestanki przewidziane w ust. 4.

B. PRAWO DOSTEPU PRZYSLUGUJACE OSOBIE, KTOREJ DANE DOTYCZAY

§9.

1. Osoba, ktorej dane dotycza jest uprawniona do uzyskania od ADO potwierdzenia, czy przetwarzane
sg jej dane osobowe, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do tych danych oraz
nastepujacych informacji dotyczgcych®:

1) celu przetwarzania;

2) kategorii odno$nych danych osobowych;

3) informacji o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaly lub zostang
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

4) w miar¢ mozliwosci planowanych okresow przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteridéw ustalania tego okresu;

5) informacji o prawie do zgdania od ADO sprostowania, usunig¢cia lub ograniczenia przetwarzania
danych osobowych dotyczacego osoby, ktorej dane dotycza, oraz do wniesienia sprzeciwu wobec
takiego przetwarzania;

6) informacji o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkich dostgpnych
informacji o ich zrodle;

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

2. Jezeli dane osobowe sa przekazywane do panstwa trzeciego lub organizacji migdzynarodowej, osoba,

ktorej dane dotyczg, ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach.

3. ADO dostarcza osobie, ktérej dane dotycza, kopi¢ danych osobowych podlegajacych przetwarzaniu:

10art. 15 RODO.
1 'Wzér - Zatacznik Nr 4 do Polityki ,,Informacja o przetwarzaniu danych osobowych”.
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1) za wszelkie kolejne kopie, o ktore zwroci sie osoba, ktorej dane dotycza ADO moze pobraé optate
w rozsadnej wysokosci wynikajacej z kosztow administracyjnych;
2) jezeli osoba, ktorej dane dotycza zwraca si¢ o kopi¢ droga elektroniczng i jezeli nie zaznaczy

inaczej, informacji udziela si¢ droga elektroniczng.

. PRAWO DO SPROSTOWANIA DANYCH?'?

§ 10.

Osoba, ktorej dane dotycza, ma prawo zadania od ADO niezwlocznego sprostowania dotyczacych jej

danych osobowych, ktére sg nieprawidlowe.

Z uwzglednieniem celéw przetwarzania, osoba, ktérej dane dotycza, ma prawo zadania uzupehienia

niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

. PRAWO DO USUNIECIA DANYCH® (,,prawo do bycia zapomnianym”)

§11.

Osoba, ktorej dane dotyczg, ma prawo zadania od ADO niezwlocznego usunigcia dotyczacych jej

danych osobowych, natomiast ADO ma obowigzek bez zbe¢dnej zwloki usunaé¢ dane osobowe, jezeli

zachodzi jedna z nastgpujacych okolicznosci:

1) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub w inny sposob
przetwarzane;

2) osoba, ktorej dane dotycza cofnela zgode, na ktorej opiera si¢ przetwarzanie’* i nie ma innej
podstawy prawnej przetwarzania;

3) osoba, ktorej dane dotycza wnosi sprzeciw wobec przetwarzania i nie wystgpuja nadrzedne prawnie
uzasadnione podstawy przetwarzania;

4) dane osobowe byly przetwarzane niezgodnie z prawem;

5) dane osobowe muszg zosta¢ usunig¢te w celu wywigzania si¢ z obowigzku prawnego przewidzianego

w prawie Unii Europejskiej lub prawie panstwa cztonkowskiego, ktoremu podlega Administrator;

Jezeli ADO upublicznit dane osobowe, to — biorgc pod uwage dostepna technologi¢ i koszt realizacji —
podejmuje rozsadne dziatania, w tym $rodki techniczne, by poinformowaé Administratoréw
przetwarzajacych te dane osobowe, ze osoba, ktorej dane dotycza, zada, by Administratorzy ci usuneli

wszelkie tacza do tych danych, kopie tych danych osobowych lub ich replikacje.

2 art. 16 RODO.
13 art. 17 RODO.
14 art. 6 ust. 1 lit. a), lub art. 9 ust. 2 lit. a) RODO.
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E. PRAWO DO OGRANICZENIA PRZETWARZANIAY

§12.

1. Osoba, ktorej dane dotycza, ma prawo zadania od ADO ograniczenia przetwarzania W nastepujacych

przypadkach:

1) osoba, ktorej dane dotycza, kwestionuje prawidtowos¢ danych osobowych — na okres pozwalajacy
ADO sprawdzi¢ prawidtowo$¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza sprzeciwia si¢ usunigciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

3) ADO nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one potrzebne 0Sobie,
ktorej dane dotycza do ustalenia, dochodzenia lub obrony roszczen;

4) osoba, ktorej dane dotyczg wniosta sprzeciw wobec przetwarzania — do czasu stwierdzenia, czy
prawnie uzasadnione podstawy po stronie ADO sg nadrzedne wobec podstaw sprzeciwu osoby,

ktérej dane dotycza.

2. Jezeli przetwarzanie zostalo ograniczone, takie dane osobowe mozna przetwarzaé¢ z wyjatkiem
przechowywania, wylacznie za zgoda osoby, ktorej dane dotycza lub w celu ustalenia, dochodzenia Iub
obrony roszczen, albo w celu ochrony praw innej osoby fizycznej lub prawnej, a takze z uwagi na wazne

wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

3. Przed uchyleniem ograniczenia przetwarzania ADO informuje o tym osobe, ktorej dane dotyczg, ktora

zadala ograniczenia.

F. OBOWIAZEK POWIADOMIENIA O SPROSTOWANIU LUB USUNIECIU DANYCH OSOBOWYCH LuB O
OGRANICZENIU PRZETWARZANIA®

§13.

1. ADO informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania,
kazdego odbiorcg, ktoremu ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie

wymagac¢ niewspotmiernie duzego wysitku.

2. ADO informuje osobe, ktorej dane dotycza o tych odbiorcach, jezeli osoba, ktorej dane dotycza, tego

zazada.

15 art. 18 RODO.
16 art. 19 RODO.
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G. PrRAWO DO PRZENOSZENIA DANYCHY

§ 14.

1. Osoba, ktérej dane dotyczg, ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym
formacie nadajagcym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktore dostarczyta ADO,
oraz ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkod ze strony ADO, ktéry
dostarczyt te dane osobowe, jezeli:

1) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy?;

2) przetwarzanie odbywa si¢ w sposOb zautomatyzowany.

2. Wykonujac prawo do przenoszenia danych, osoba, ktorej dane dotycza, ma prawo zadania by dane
osobowe zostaly przestane przez ADO bezposrednio innemu administratorowi, o ile jest to technicznie

mozliwe.

H. PrRAwO Do SPrzeciwu!®

§ 15.

1. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw — zZ przyczyn
zwigzanych z jej szczegbélng sytuacja — wobec przetwarzania dotyczacych jej danych osobowych

opartego na art. 6 ust. 1 lit. €) lub f) RODO.

2. W przypadku wniesienia sprzeciwu ADO nie wolno juz przetwarza¢ tych danych osobowych chyba,
ze wykaze istnienie waznych, prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
intereséw, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia albo

obrony roszczen.

3. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezpo$redniego, osoba, ktdrej dane
dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w zakresie w jakim przetwarzanie jest zwigzane

z takim marketingiem bezposrednim.

4. Jezeli osoba, ktorej dane dotycza, wniesie sprzeciw wobec przetwarzania do celow marketingu

bezposredniego, danych osobowych nie wolno juz przetwarza¢ do takich celow.

17 art. 20 RODO
18 art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a lub art. 6 ust. 1 lit. b RODO.
19art. 21 RODO.
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Najpozniej przy okazji pierwszej komunikacji z osoba, ktérej dane dotyczg, wyraznie informuje si¢
ja o prawie, o ktorym mowa w ust. 1 i 2 oraz przedstawia si¢ je jasno i odrebnie od wszelkich innych

informaciji.

W zwiazku z korzystaniem z ustug spoteczenstwa informacyjnego osoba, ktérej dane dotycza, moze
wykona¢ prawo do sprzeciwu za posrednictwem zautomatyzowanych srodkow wykorzystujacych

specyfikacje techniczne.

RozpziAr IV

UDOSTEPNIANIE DANYCH OSOBOWYCH

§ 16.

Dane osobowe moga by¢ udostepnione podmiotom uprawnionym na mocy obowigzujacych przepiséw
prawa do ich otrzymania, jezeli w sposob wiarygodny, uzasadnig potrzebe posiadania tych danych, a ich

udostgpnienie nie naruszy praw i wolnosci osob, ktorych te dane dotycza.

Dane osobowe udostepnia si¢ na podstawie pisemnego badz elektronicznego wniosku, chyba ze przepisy

prawa stanowa inaczej.
Kazda czynnos¢ zwiazana z udostgpnieniem danych podlega zarejestrowaniu.

Odpowiedzialnym za udzielenie odpowiedzi na wniosek, o ktdrym mowa w ust. 2, jest pracownik,

ktéremu przypisano dang sprawg.

Dopuszczona jest forma udostgpniania danych osobowych w trybie on-line za pomoca ustug sieciowych
lub wymiany plikow, pod warunkiem zachowania standardow gwarantujacych bezpieczenstwo

przekazywanych danych, zgodnie z procedura udostepniania danych.

Udostepnianie danych osobowych w trybie on-line mozliwe jest dopiero po wczesniejszym uzgodnieniu
i potwierdzeniu w formie pisemnej zasad udostgpniania danych osobowych z uwzglednieniem takich
przestanek jak zapewnienie legalnosci, poufnosci i integralnosci udostepnianych danych, pod warunkiem

mozliwosci ustalenia w kazdym czasie, jakie dane zostaly przekazane i kto tego dokonat.

Wszelkie udostgpnianie instytucjom danych osobowych powinno odbywaé si¢ przy zachowaniu
szczegblnych $rodkow ostrozno$ci, ktore uniemozliwiajg osobom nieupowaznionym wglad do ww.

danych.

Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji mi¢dzynarodowej, osoba,
ktorej dane dotyczg, ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach zwigzanych

z przekazaniem.

Przekazanie danych osobowych do panstwa trzeciego lub organizacji migdzynarodowej moze nastgpic,

gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub okreslony sektor lub okreslone
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sektory w tym panstwie trzecim lub dana organizacja mi¢dzynarodowa zapewniaja odpowiedni stopien

ochrony.

10. Po identyfikacji wszystkich podmiotéw przetwarzajacych nalezy zweryfikowac, w ktorych przypadkach
ma miejsce powierzenie przetwarzania danych osobowych do podmiotéw miedzynarodowych oraz czy
w zwigzku z tym s3a one przetwarzane w panstwie trzecim. W takim przypadku niezbedna jest

weryfikacja czy Komisja Europejska wydata decyzje na temat danego panstwa.

RozpziAr V

ADMINISTRATOR, WSPOLADMINISTRATOR ORAZ PODMIOT PRZETWARZAJACY

A. OBOWIAZKI ADMINISTRATORAZ

§17.

Administrator ma obowigzek:

1) zapewnié stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnos$ci 0sob
fizycznych wskutek przetwarzania danych osobowych przez Administratora;

2) przeprowadzaé i dokumentowaé analize adekwatnosci $srodkow bezpieczenstwa danych osobowych,
w tym celu ADO powinien:

a) zapewni¢ odpowiedni stan wiedzy o Dbezpieczenstwie informacji, cyberbezpieczenstwie
i ciggto$ci dziatania — wewnetrznie lub ze wsparciem podmiotow wyspecjalizowanych;

b) kategoryzowac dane oraz czynnosci przetwarzania pod katem ryzyka, ktore przedstawiaja;

C) przeprowadzaé analizy ryzyka naruszenia praw lub wolno$ci osob fizycznych dla czynnosci
przetwarzania danych lub ich kategorii;

3) analizowa¢ mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci 0sob
fizycznych o ré6znym prawdopodobienstwie wystapienia i wadze zagrozenia;

4) ustala¢ mozliwe do zastosowania organizacyjne i techniczne $rodki bezpieczenstwa, oceni¢ koszty
ich wdrazania oraz ustali¢ przydatnos$¢ i stosowanie takich srodkow i podejscia jak:

a) pseudonimizacja;

b) szyfrowanie danych osobowych;

c) inne srodki cyberbezpieczenstwa sktadajace si¢ na zdolnos¢ do ciagltego zapewnienia poufnosci,
integralnosci, dostepnosci, odporno$ci systeméw i ustug przetwarzania;

d) srodki zapewnienia cigglosci dziatania i zapobiegania skutkom Kkatastrof, czyli zdolno$ci
do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu

fizycznego lub technicznego;

20 art. 24 RODO.
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5) dokonaé¢ oceny skutkow?* planowanych operacji przetwarzania dla ochrony danych osobowych tam,

gdzie zgodnie z analizg ryzyka?? prawdopodobienstwo naruszenia praw i wolnosci osob jest

wysokie;

6) stosowania metodyki oceny skutkow przyjetych przez ADO;

7) stosowac procedury pozwalajace na identyfikacje, oceng i zgtoszenie zidentyfikowanego naruszenia

ochrony danych Urzedowi Ochrony Danych Osobowych w terminie 72 godzin od ustalenia

naruszenia.

§18.

1. Administrator deklaruje zaangazowanie w prawidlowym zarzadzaniu bezpieczenstwem informacji

zgodnie z Polska Norma 27001:2014-12 — System Zarzadzania Bezpieczenstwem Informacji (SZBI),

ktora spelnia wymagania okre§lone w § 20 Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram

Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?®,

2. Szczegodlowy zakres uprawnien, obowigzkéw i procedur postepowania ADO:

1) System Zarzadzania Bezpieczenstwem Informacji — w zastosowaniu praktyki codziennej:

a)
b)
c)
d)
e)
f)
g)
h)
i)

instruktaze wstepne dla nowozatrudnionych, szkolenia okresowe?;

okresowe sprawdziany wiedzy pracownikéw?>;
monitorowanie przestrzegania zasad przez pracownikow?®;
analiza raportow z systeméw bezpieczenstwa IT;
monitoring uméw z dostawcami produktéw i ustug;
monitoring zarzadzania podatnosciami technicznymi;
analiza incydentow;

audyty SZBI;

przeglady zarzadzania.

2) Krajowe Ramy Interoperacyjnosci przez zapewnienie warunkow umozliwiajacych realizacje

i egzekwowanie nastepujacych dziatan:

a)

b)

zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego si¢
otoczenia,;
utrzymywania aktualno$ci inwentaryzacji sprzetu 1 oprogramowania stuzacego do przetwarzania

informacji obejmujg ich rodzaj i konfiguracje?’;

2L \Wz6r - Zatgeznik Nr 5 do Polityki ,,Ocena skutkdw naruszenia”.

22\Wz0r - Zatacznik Nr 6 do Polityki ,,Ocena ryzyka naruszenia”.

31j. Dz. U. 2017 r. poz. 2247.

24 Wz6r - Zatgcznik Nr 7 do Polityki ,,Lista 0s6b uczestniczgcych w szkoleniu z zakresu ochrony danych osobowych”.
25 Wz6r - Zatacznik Nr 8 do Polityki ,,Ankieta sprawdzenia wiedzy pracownika z zakresu ochrony danych osobowych”.
26 \Wz6r - Zatacznik Nr 9 do Polityki ,,Raport ze sprawdzenia zgodnosci z przepisami ochrony danych.”
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c) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy;

d) podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkow majacych na celu zapewnienie
bezpieczenstwa informacj i28;

e) bezzwlocznej zmiany uprawnien w przypadku zmiany zadan osob, 0 ktdrych mowa w lit. d;

f) zapewnienia szkolenia o0sOb zaangazowanych w proces przetwarzania informacji
ze szczeg6lnym uwzglednieniem takich zagadnien, jak:

e zagrozenia bezpieczenstwa informacji;
o skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna;
o stosowanie S$rodkéw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujace ryzyko btedow ludzkich.
3) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zakloceniami, poprzez:

a) monitorowanie dostepu do informacji;

b) czynno$ci  zmierzajgce do  wykrycia  nieautoryzowanych  dziatan = zwigzanych
z przetwarzaniem informacji;

C) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji.

4) ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym

i pracy na odleglos¢;

5) zabezpieczenie informacji w sposoéb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

6) zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych
odpowiedni poziom bezpieczenstwa informacjizg;

7) ustalenie zasad postepowania z informacjami, zapewniajacych minimalizacje wystapienia ryzyka
kradziezy informacji i srodkéw przetwarzania informacji, w tym urzadzen mobilnych;

8) zapewnienia odpowiedniego poziomu bezpieczenstwa w Systemach teleinformatycznych,

polegajacego w szczego6lnosci na:

2T Wz0r - Zatgcznik Nr 10 do Polityki ”Inwentaryzacja zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych”.
8 Zalgcznik Nr 2 do Zarzadzenia Nr . Dyrektora Gminnego Centrum Kultury i Sportu w Ostrowie
z/s w Kamionce z dn. ... r. - ,Instrukcja zarzadzania systemem informatycznym shizacym do
przetwarzania danych osobowych w Gminnym Centrum Kultury i Sportu w Ostrowie z/s w Kamionce”
(,, Upowaznienie Nr ....... l....... do przetwarzania danych osobowych”).
2 Wzdr - Zatacznik Nr 11 do Polityki ,,Rejestr uméw powierzenia przetwarzania danych”;

Wz0r - Zatacznik Nr 11a do Polityki ,,Umowa powierzenia przetwarzania danych’;

Wz6r - Zatacznik Nr 11b do Polityki ,,Umowa o wspétadministrowanie danymi osobowymi”.
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a) dbatosci o aktualizacje oprogramowania;
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;
€) ochronie przed btedami, utrata, nieuprawniong modyfikacja;
d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub wymogow
przepisu prawa;
e) zapewnieniu bezpieczenstwa plikow systemowych;
f) redukcji ryzyka wynikajacego z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych;
g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa;
h) kontroli zgodno$ci systemow teleinformatycznych z odpowiednimi normami i ,,Polityka
bezpieczenstwa”.
9) bezzwlocznego zgtaszania incydentow naruszenia bezpieczenstwa informacji w okreslony i ustalony
sposob, umozliwiajacy szybkie podjecie dziatan korygujacych®®;
10) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej
niz raz na rok,
11) stosowania podstawowych zasad jako filaréw ochrony danych osobowych w zakresie:
a) legalno$ci — ochrony prywatnosci i przetwarzania danych zgodnie z prawem;
b) bezpieczenstwa — zapewnienia odpowiedniego poziomu bezpieczenstwa danych podejmujac
stale dziatania w tym zakresie;
C) prawa jednostki — umozliwienia osobom, ktérych dane przetwarza, wykonywanie swoich praw
i realizacja tych praw;
d) rozliczalnosci — dokumentowanie, w jaki sposob administrator spelnia obowiazki, aby
w kazdej chwili moc wykazaé zgodnos¢;
e) rzetelno$ci — rzetelne i uczciwe przetwarzanie danych;
f) transparentnosci — informowanie w sposob przejrzysty dla osoby, ktorej dane dotycza;
g) minimalizacji — przetwarzania w konkretnych celach i nie ,,na zapas”;
h) adekwatnosci — przetwarzania danych nie wigcej niz potrzeba;
i) prawidtowo$ci — przetwarzania z dbatoscig o prawidtowos¢ danych;

J) czasu — przechowywania nie dtuzej niz potrzeba.

3. System zarzadzania bezpieczenstwem informacji powinien by¢ opracowany na podstawie Polskiej

Normy PN-ISO/IEC 270013

30 Zatgcznik Nr 3 do Zarzadzenia Nr . Dyrektora Gminnego Centrum Kultury i Sportu w Ostrowie
z/sw Kamionce z dn. ... r. - ,Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Gminnym Centrum Kultury i Sportu w Ostrowie z/s w Kamionce” (,, Rejestr
incydentow bezpieczenstwa oraz dziatan korygujgcych i zapobiegawczych™).

31 § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemow teleinformatycznych.
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Jezeli system informatyczny polaczony jest z siecig publiczng® nalezy stosowaé wysoki poziom

bezpieczenstwa przetwarzania danych osobowych.

. WSPOLADMINISTRATORZY®

8§ 19.

Jezeli co najmniej dwoch administratorow wspolnie ustala cele i sposoby przetwarzania, s3 oni

wspdltadministratorami.

W drodze wspolnych uzgodnien wspoladministratorzy powinni w przejrzysty sposob okresli¢
odpowiednie zakresy swojej odpowiedzialnos$ci dotyczacej wypekliania obowigzkéw wynikajacych
z ochrony danych osobowych, w szczegolnosci w odniesieniu do wykonywania przez osobg, ktérej dane
dotycza, przystugujacych jej praw, oraz ich obowigzkéw w odniesieniu do podawania informacji®,
chyba ze przypadajace im obowiazki i ich zakres okresla prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu administratorzy ci podlegaja. W uzgodnieniach mozna wskaza¢ punkt

kontaktowy dla osob, ktorych dane dotycza.

Uzgodnienia, o ktérych mowa w ust. 1, powinny odzwierciedla¢ odpowiednie zakresy obowigzkow
wspotadministratoréw oraz relacje pomiedzy nimi, a podmiotami, ktérych dane dotycza. Zasadnicza

tre$¢ uzgodnien powinna by¢ udostepniana podmiotom, ktérych dane dotycza®.

. PODMIOT Przetwarzajacy*®

§ 20.

W przypadku, gdy przetwarzanie ma by¢ dokonywane w imieniu ADO, wtedy korzysta on wytacznie
z ushug takich podmiotéw przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetlnialo wymogi RODO

i chronito prawa osob, ktorych dane dotycza.

Podmiot przetwarzajacy nie moze korzysta¢ z ustug innego podmiotu przetwarzajacego bez uprzedniej
szczegotowej lub ogodlnej pisemnej zgody ADO. W przypadku ogolnej pisemnej zgody podmiot
przetwarzajacy ma obowigzek poinformowa¢ ADO o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia innych podmiotow przetwarzajacych, dajac tym samym ADO mozliwo$é

wyrazenia sprzeciwu wobec takich zmian.

32 art. 25 RODO.
3 art. 26 RODO.
% art. 13§ 14 RODO.

35 Wz6r - Zatgcznik Nr 11b do Polityki ,,Umowa o wspétadministrowanie danymi osobowymi”.
% art. 28 RODO.
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3. Przetwarzanie przez podmiot przetwarzajacy powinno odbywaé sie na podstawie umowy®’ lub innego
instrumentu prawnego, ktore podlegaja prawu Unii Europejskiej lub prawu panstwa cztonkowskiego
i wigza podmiot przetwarzajacy z ADO, okreslajg przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie 0sob, ktérych dane dotycza, obowiazki i prawa
Administratora; Umowa ta lub inny instrument prawny powinny stanowi¢ w szczegdlno$ci, ze podmiot
przetwarzajacy:

1) przetwarza dane osobowe wylacznie na udokumentowane polecenie ADO — co dotyczy tez
przekazywania danych osobowych do panstwa trzeciego lub organizacji migdzynarodowej — chyba,
ze obowigzek taki naktada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego,
ktoremu podlega podmiot przetwarzajacy; w takim przypadku przed rozpoczgciem przetwarzania
podmiot przetwarzajacy informuje ADO o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny;

2) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢
do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania
tajemnicy;

3) podejmuje wszelkie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy temu ryzyku, w tym migdzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systemow
i ustug przetwarzania,

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostgpu do nich w razie
incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkow  technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

4) przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego, o ktorych mowa
w art. 28 ust. 2 i 4 RODO;

5) biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga ADO poprzez odpowiednie
srodki techniczne i organizacyjne wywiazaé si¢ z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okre§lonych w rozdziale IIT Polityki;

6) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga ADO wywigzaé sie
Z obowigzkow zapewnienia bezpieczenstwa danych osobowych;

7) po zakonczeniu §wiadczenia ushug zwigzanych z przetwarzaniem zaleznie od decyzji ADO usuwa
lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejagce kopie, chyba ze prawo
Unii Europejskiej lub prawo panstwa czlonkowskiego nakazujg przechowywanie danych

osobowych;

37T Wz6r - Zatgcznik Nr 11a do Polityki ,,Umowa powierzenia przetwarzania danych osobowych”.
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8) udostepnia ADO wszelkie informacje niezbedne do wykazania speklnienia obowigzkéw oraz
umozliwia ~ Administratorowi  lub  audytorowi upowaznionemu przez  Administratora
przeprowadzanie audytéw, w tym inspekc;ji, i przyczynia si¢ do nich;

9) niezwlocznie informuje ADO, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO

lub innych przepiséw Unii Europejskiej lub panstwa cztonkowskiego o ochronie danych.

4. Jezeli do wykonania w imieniu ADO konkretnych czynno$ci przetwarzania podmiot przetwarzajacy
korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot przetwarzajacy natozone
zostajag — na mocy umowy lub innego aktu prawnego, ktore podlegaja prawu Unii Europejskiej lub prawu
panstwa cztonkowskiego:

1) te same obowiagzki ochrony danych jak w umowie lub innym akcie prawnym miedzy
Administratorem, a podmiotem przetwarzajagcym, w szczegdlno$ci obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw technicznych 1 organizacyjnych,
by przetwarzanie odpowiadato wymogom RODO;

2) jezeli ten inny podmiot przetwarzajagcy nie wywigze si¢ ze spoczywajacych na nim obowigzkow
ochrony danych, petna odpowiedzialno$§¢ wobec Administratora za wypekienie obowiazkow tego

innego podmiotu przetwarzajacego spoczywa na pierwotnym podmiocie przetwarzajacym.

5. Bez uszczerbku dla indywidualnych uméw pomiedzy ADO, a podmiotem przetwarzajagcym, umowa lub
inny akt prawny, moga si¢ opiera¢ w catosci lub w czesci na standardowych klauzulach umownych
takze, gdy sa one elementem certyfikacji udzielonej Administratorowi lub podmiotowi

przetwarzajagcemu;
6. Umowa lub inny akt prawny, majg forme pisemng, w tym forme elektroniczna;

7. Jezeli podmiot przetwarzajacy naruszy niniejsze postanowienia przy okreSlaniu celow i sposobow

przetwarzania, uznaje si¢ go za Administratora w odniesieniu do tego przetwarzania.

§21.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu, w umowie
powierzenia przetwarzania danych osobowych okresla sie przede wszystkim:

1) Celi zakres przetwarzania danych osobowych;

2) Obowigzek zachowania w tajemnicy danych osobowych oraz informacji o zabezpieczeniach tych

danych;

3) Konsekwencje prawne i kary finansowe wynikajgce z niestosowania si¢ do warunkow umowy;

4) Wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych;

5) Spodziewany czas trwania umowy;

6) Wymagane dzialania w momencie zakonczenia umowy;

7) Prawa do audytu i monitorowania dziatan zwigzanych z ochrong danych osobowych;
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8)

9

Proces powiadamiania i1 raportowania nicuprawnionego ujawnienia lub naruszenia poufnosci
1 integralnosci danych osobowych;

Zasady zwrotu lub niszczenia danych osobowych przy zakonczeniu umowy;

10) Dziatania podejmowane w przypadku naruszenia warunkOw umowy.

RozpziAL VI
REJESTROWANIE CZYNNOSCI PRZETWARZANIA®

§ 22.

1. Administrator ma obowigzek prowadzenia Rejestru Czynnosci Danych Osobowych, za ktory odpowiada.

2. Rejestr Czynnosci Przetwarzania Danych®® powinien zawiera¢ nw. informacje:

1)
2)
3)
4)

5)

6)
7)

imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe ADO oraz wszelkich wspoétadministratorow,
a takze gdy ma to zastosowanie — przedstawiciela Administratora oraz inspektora ochrony danych;
cele przetwarzania;

opis kategorii osob, ktorych dane dotycza, oraz kategorii danych osobowych;

kategorie odbiorcoéw, ktorym dane osobowe zostaly lub zostang ujawnione, w tym odbiorcéw
w panstwach trzecich lub w organizacjach mi¢dzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
mie¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowej;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych;

0golny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

3. Podmiot przetwarzajacy oraz — gdy ma to zastosowanie — przedstawiciel podmiotu przetwarzajacego

majg obowigzek prowadzi¢ Rejestr wszystkich kategorii czynnosci przetwarzania®, dokonywanych

w imieniu Administratora, zawierajacy nastgpujace informacje:

1)

2)
3)

4)

imi¢ 1 nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego lub podmiotow
przetwarzajacych oraz kazdego administratora, w imieniu ktérego dziala podmiot przetwarzajacy,
a gdy ma to zastosowanie — przedstawiciela administratora lub podmiotu przetwarzajacego oraz
inspektora ochrony danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

gdy ma to zastosowanie — przekazania danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowe;j;

jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

4. Rejestry, o ktorych mowa w ust. 2 i 3, majg forme pisemng, w tym forme elektroniczng.

3 art. 30 ust. 1 RODO.
39 Wz06r - Zatacznik Nr 12 do Polityk ,,Rejestr czynnosci przetwarzania danych osobowych”.
40Wz6r - Zatgcznik Nr 13 do Polityki ,,Rejestr wszystkich kategorii czynnosci przetwarzania”.
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5. Administrator lub podmiot przetwarzajacy oraz — gdy ma to zastosowanie — przedstawiciel

administratora lub podmiotu przetwarzajacego udostepniajg rejestr na zadanie organu nadzorczego.

RozpziAr VII

SRODKI TECHNICZNE | ORGANIZACYJINE ZAPEWNIAJACE STOPIEN BEZPIECZENSTWA*!

A. BEZPIECZENSTWO PRZETWARZANIA

8§ 23.

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oso6b fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, Administrator i podmiot przetwarzajacy wdrazaja
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy
temu ryzyku, w tym migdzy innymi w stosownym przypadku:

1) pseudonimizacje¢ i szyfrowanie danych osobowych;

2) zdolnos¢ do cigglego zapewnienia poufnosci, integralno$ci, dostepno$ci i odpornosci systemow
ustug przetwarzania;

3) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

4) regularne testowanie, mierzenie i ocenianie skuteczno$ci §rodkow technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania,

5) inwentaryzacje zbiordw danych osobowych*? oraz inwentaryzacj¢ zasobow*:

a) obszary przetwarzania (siedziba organizacji) — pomieszczenia, w ktorych przetwarzane sa dane
osobowe z uwzglednieniem lokalizacji, zasilania w energi¢ elektryczna i sposobu jej
rozprowadzenia, dostgpu do ustug telekomunikacyjnych, stref o réznych poziomach dostepu,
lub istotnosci przetwarzanych danych (np. pomieszczenia, w ktorych znajduje sie sprzet
komputerowy oraz te, w ktérych go nie ma);

b) sie¢ teleinformatyczna — architektura sieci z uwzglednieniem sposobu jej rozprowadzenia
(np. Ethernet, Wi-Fi, ADSL, wydzielone warstwy), uzytych urzadzen posredniczacych (switch,
router, hub itp.), a takze innych urzadzen i rozwigzan zastosowanych przez administratora;

C) sprzet — serwery, komputery stacjonarne, komputery i inne urzadzenia przeno$ne, nosniki
danych, drukarki;

d) oprogramowanie — poczgwszy od systeméw operacyjnych (Windows, Linux), poprzez

programy wspomagajace zarzadzanie (antywirus, firewall, zarzadzanie kontami uzytkownikow,

4L art. 32 RODO.

42 \Wz6r - Zatacznik Nr 10 do Polityki ,Inwentaryzacja zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych”.

43 Wzor - Zatacznik Nr 15 do Polityki ,,Inwentaryzacja zasobow”.
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oprogramowanie monitorujgce) oraz programy uzytkowe i aplikacje biznesowe (edytory tekstu,
arkusze kalkulacyjne, komunikatory, przegladarki, programy pocztowe, programy ksiegowe,
programy magazynowe, programy graficzne, projektowe, itd.); nalezy pamigta¢ o dwoch
kwestiach: inwentaryzacja oprogramowania musi obja¢ roéwniez oprogramowanie bezplatne,
atakze do kazdego programu powinni$my posiada¢ licencje, aby zapewni¢ legalno$¢ jego
uzytkowania,

e) personel — pracownicy z podziatem na funkcje (menadzerowie, pracownicy przetwarzajacy dane
osobowe, obstuga techniczna, itp.), podmioty i osoby wspoélpracujace na zasadach umoéw
cywilnoprawnych, ktore przetwarzaja lub maja wplyw na przetwarzanie danych osobowych
W organizacji;

f) inne nosniki danych — teczki spraw, umowy, akta osobowe, ksigzki adresowe, skorowidze

zawierajgce dane osobowe itp.

Oceniajac czy stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegdlnosci ryzyko wiazace
si¢ z przetwarzaniem, w szczegolnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;

Administrator oraz podmiot przetwarzajacy podejmuja dzialania w celu zapewnienia, by kazda osoba
fizyczna dziatajaca z upowaznienia administratora lub podmiotu przetwarzajacego, ktora ma dostep
do danych osobowych, przetwarzata je wytacznie na polecenie administratora, chyba ze wymaga tego
od niej prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, stanowig o tym odrebne przepisy

okreslone w ,,Instrukcji zarzqdzania systemem informatycznym™*,

ODPOWIEDZIALNOSC PRACOWNIKOW W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

§24.

Niezastosowanie si¢ przez pracownikow do przepisow prawa powszechnie obowigzujacego oraz
wprowadzonych zasad i procedur ochrony danych moze by¢ potraktowane jako cigzkie naruszenie
obowigzkoéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie

art. 52 § 1 Kodeksu Pracy*.

Niezaleznie od rozwigzania stosunku pracy osoby dokonujace naruszenia mogg by¢ pociggane
do odpowiedzialno$ci karnej zwlaszcza na podstawie art. 107 ustawy oraz art. 266 Kodeksu karnego?®,

m.in. przestepstwo mozna popetnié¢ wskutek:

4 Zatacznik Nr 2 do Zarzadzenia Nr

Dyrektora Gminnego Centrum Kultury i Sportu w Ostrowie

z/s w Kamionce z dn. r. - ,Instrukcja zarzadzania systemem informatycznym shuzacym do

przetwarzania danych osobowych w Gminnym Centrum Kultury i Sportu w Ostrowie z/s w Kamionce”.
45 ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2020 r. poz. 1320 ze zm.)
46 ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2020 r. poz. 1444 ze zm.)
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1) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo osobie
hieupowaznionej;

2) niezabezpieczenia no$nika lub komputera przenosnego przed dostgpem os6b upowaznionych;

3) zapoznania si¢ z hastem innego pracownika wskutek wykonania nieuprawnionych operacji
w systemie informatycznym administratora danych;

4) pozostawienia osoby nieupowaznionej w pomieszczeniu biurowym, w ktorym przetwarzane sg dane
0sobowe;

5) pozostawiania po godzinach pracy w pomieszczeniach biurowych, do ktérych dostgp maja osoby

nieupowaznione, dokumentow niezabezpieczonych przed ich dostgpem.

Zgodnie z art. 100 8 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzega¢ tajemnicy

okreslonej w odrgbnych przepisach.

Pracownik dopuszczajacy si¢ nieuprawnionego ujawnienia lub wykorzystania danych osobowych
W sposob sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych do celéw
prywatnych), czy tez ich przetwarzania w sposob niezgodny z przyjetymi zasadami i procedurami moze

zosta¢ ukarany karg upomnienia lub karg nagany.

W razie cigzkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy lub przetwarzania
ich w sposob razgco sprzeczny z przyjetymi zasadami i procedurami, administrator moze rozwigzaé bez

wypowiedzenia umowe o prace z winy pracownika.

. ZOBOWIAZANIE UZYTKOWNIKOW

§ 25.

W celu osiagnigcia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych osobowych

konieczne jest zaangazowanie ze strony kazdego uzytkownika w zakresie ochrony danych osobowych.

Uzytkownicy zobowigzani sa do informowania 10D o wszelkich podejrzeniach naruszenia lub

zauwazonych naruszeniach oraz stabos$ciach systemu przetwarzajacego dane.

Uzytkownicy przede wszystkim zobowigzani sg do:

1) postepowania zgodnie z Politykg i dokumentami powigzanymi;

2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia;

3) ochrony danych osobowych oraz $rodkow przetwarzajagcych dane osobowe przed nieuprawnionym
dostepem, ujawnieniem, modyfikacjg, zniszczeniem lub znieksztalceniem;

4) wykonywania konkretnych dziatan i procesow, w celu zapewnienia ochrony danych osobowych.

Uzytkownicy powinni mie¢ swiadomo$¢ mozliwosci zaistnienia sytuacji naruszenia ochrony danych

osobowych. W tym celu powinni:
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1) przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, a takze z wejSciem
do obszarow przetwarzania danych osobowych 0sob nieupowaznionych;

2) informowa¢ ADO o0 podejrzanych osobach przebywajacych w rejonie miejsca, w ktorym
przetwarzane sg dane osobowe;

3) uzytkownicy powinni na podstawie dokonanej identyfikacji ewentualnych zagrozen, przedktadaé
10D projekty i propozycje nowych rozwiazan, ktérych celem jest zwiekszenie poziomu ochrony

danych osobowych.

§ 26.

Uzytkownicy w celu ochrony informacji dotyczacych danych osobowych powinni podczas

przetwarzania uwzglednia¢ nastgpujace zasady:

1) wykorzystywania techniki kryptograficznej do ochrony poufnosci, integralnosci i rozliczalnosci
danych osobowych przetwarzanych poza siedziba organizacji;

2) ochrony danych osobowych przed przechwyceniem, kopiowaniem, modyfikacjg oraz blednym
wyborem drogi komunikacji i zniszczeniem;

3) stosowania zabezpieczenia i ograniczenia zwigzane z mozliwo$ciami przekazywania wiadomosci
zapomocg $rodkéw komunikacji, np. automatyczne przekazywania poczty elektronicznej
na zewnatrz organizacji;

4) nie pozostawiania informacji zawierajacych dane osobowe przy urzadzeniach drukujacych,
np. kserokopiarkach, drukarkach, faksach, do ktorych mogg mie¢ dostep osoby nieupowaznione;

5) upewnienia si¢ przed przekazaniem danych osobowych, czy rozmdéwca jest osobg upowazniong
do uzyskania okreslonych danych osobowych;

6) zachowania szczegblnej ostroznosci w trakcie rozmoéw telefonicznych, unikajac podstuchania
danych osobowych przez osoby nieupowaznione;

7) nie pozostawiania wiadomos$ci zawierajacych dane osobowe w automatycznych sekretarkach,

a takze w serwisach internetowych (bez zgody osoby, ktérej dane sg przetwarzane).

Transport danych osobowych w formie elektronicznej i papierowej pomigdzy obszarami, w ktorych
sg przetwarzane dane osobowe powinien by¢ prowadzony przez osoby upowaznione w Sposob

ograniczajacy mozliwo$¢ ich pozyskania i odczyt przez osoby nieupowaznione.

§27.

Zastosowane rozwigzania techniczne umozliwiajace dostep zdalny do danych osobowych powinny
zapewnia¢ integralno$¢, poufno$¢ i rozliczalno$¢ przetwarzanych danych osobowych oraz ochrong
kryptograficzng wobec danych stuzacych do uwierzytelnia, a przesytanych publicznymi laczami

telekomunikacyjnymi.

28



Nadawanie uprawnien w celu dostgpu zdalnego do systemow informatycznych przetwarzajacych dane
osobowe realizowane powinno by¢ realizowane przez ASI, po spetnieniu wymagan okreslonych w ust. 1

oraz po uzyskaniu akceptacji ADO.

Dostep do systemow informatycznych dla uzytkownikéw zewnetrznych powinien by¢ monitorowany
pod katem bezpieczenstwa przez ASI, w celu zapewnienia poufno$ci, rozliczalnosci i integralnosci

danych osobowych.

§ 28.
Zbiory w systemie tradycyjnym powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym
dostepem i zniszczeniem.

Dokumenty i wydruki zawierajace dane osobowe, nalezy przechowywaé w zamykanych

pomieszczeniach, do ktorych dostep majg jedynie uprawnione osoby.

Na czas nieuzytkowania, dokumenty i wydruki zawierajgce dane osobowe powinny by¢ umieszczane
w szafach biurowych, szufladach badz pomieszczeniach zamykanych na klucz tak, aby ograniczy¢

do nich dostep osobom nieuprawnionym.

Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy uzyciu

niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiorow archiwalnych, powinny by¢

stosowane przepisy wykonawcze do ustawy o narodowym zasobie archiwalnym i archiwach?’ .

§ 29.

Na stacjach roboczych powinno by¢ zainstalowane jedynie oprogramowanie niezbgdne do pracy,

na ktére administrator posiada wazne licencje.

Inwentaryzacja oprogramowania zainstalowanego na stacjach roboczych powinna by¢ prowadzona

na biezaco.

Po zakonczeniu pracy uzytkownik powinien wylaczy¢ uzytkowany komputer.

§ 30.

Sciste zasady archiwizacji danych w systemie informatycznym:

1) archiwizacja danych przeprowadzona jest indywidualnie przez kazdego z uprawnionych

uzytkownikow;

47 Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie
klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatow archiwalnych do archiwow panstwowych
i brakowania dokumentacji niearchiwalnej (Dz.U. 2015 poz. 1743 ze zm.).
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2)

3)

kopie zapasowe przechowywane powinny by¢ w miejscu zabezpieczonym przed dostepem o0sob
nieupowaznionych, a poza budynkami Gminnego Centrum Kultury i Sportu w Ostrowie, rowniez
w formie zaszyfrowanej;

ADO oraz ASI nie maja obowigzku tworzenia backupéw danych osobowych, zapisanych

na nos$nikach elektronicznych uzytkowanych przez poszczego6lne osoby upowaznione.

8§ 31.

Ochrona antywirusowa powinna by¢ prowadzona wedtug ponizszych zasad:

1)

2)
3)
4)

5)

na wszystkich stacjach roboczych i serwerach instalowane jest oprogramowanie antywirusowe
z wyjatkiem urzadzen, ktorych budowa uniemozliwia instalowanie badz zmian¢ kodow zroédlowych
oprogramowania;

konfiguracja oprogramowania moze by¢ zmieniana jedynie przez upowaznione osoby;

uzytkownik nie moze deinstalowac ani wylgcza¢ oprogramowania antywirusowego;

wszystkie pliki wprowadzone do systemu z no$nikdw zewnetrznych w szczegdlnosci tj. optyczne
nosniki danych, pendrive, dyski twarde, karty pamigci, a takze pobierane z sieci Internet, musza by¢
wczesniej sprawdzone przez oprogramowanie antywirusowe (manualnie badz poprzez
zautomatyzowane mechanizmy oprogramowania antywirusowego);

wiadomosci pocztowe przed otwarciem powinny by¢ na biezgco monitorowane przez

oprogramowanie antywirusowe.

§ 32.

Zabezpieczenia fizyczne:

1)
2)

3)

4)

5)

sprzet komputerowy powinien znajdowac si¢ w zabezpieczonych pomieszczeniach;

kazde pomieszczenie, w ktérym przechowuje si¢ dane osobowe powinno by¢ zamykane na klucz,
jesli upowazniona osoba W nim nie przebywa;

osoby nieupowaznione nie mogg przebywaé bez nadzoru w pomieszczeniach, w ktdrych
przetwarzane sg dane osobowe;

W pomieszczeniach, w ktorych znajduje si¢ sprzet komputerowy, obowiazuje zakaz uzywania
otwartego ognia oraz palenia tytoniu;

ekrany monitoréw nalezy ustawi¢ w taki sposob, aby uniemozliwi¢ odczyt tresci wys$wietlanych

na ekranie osobom nieupowaznionym.
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. ZABEZPIECZENIE SYSTEMOW INFORMATYCZNYCH

§ 33.
Przed atakami z sieci zewnetrznej wszystkie komputery chronione sg §rodkami dobranymi przez ASI
w porozumieniu z 10D oraz ADO.

Uzytkownicy zobowigzani sa do zwracania uwagi na to czy urzadzenie, na ktérym pracuja domaga si¢

aktualizacji zabezpieczen.
Zabrania si¢ stosowania opcji ,,zapamigtywania hasel” przez uzytkowane przegladarki internetowe.

O wszystkich przypadkach wskazujacych na utrate danych nalezy informowaé IOD lub ASI oraz

umozliwi¢ im monitorowanie i aktualizacj¢ $rodkow bezpieczenstwa.

ASI w porozumieniu z IOD dobiera elektroniczne $rodki ochrony przed atakami z sieci stosownie
do pojawiania si¢ nowych zagrozen, a takze stosownie do rozbudowy systemu informatycznego

administratora i rozbudowy bazy danych.
Nalezy zwraca¢ uwagg, czy rozwijajacy si¢ system zabezpieczen sam nie wywoluje nowych zagrozen.

Nalezy stosowac nastepujace sposoby kryptograficznej ochrony danych:

1) przy przesytaniu danych za pomocg poczty elektronicznej stosuje si¢ ,,POP” — tunelowanie,
szyfrowanie polaczenia;

2) przy przesytaniu danych pracownikow niezbednych do wykonania przelewow wynagrodzen, uzywa

sie zabezpieczonych stron internetowych.

§ 34.

System informatyczny posiada szerokopasmowe potaczenie z Internetem.

Uzytkownicy zobowiazani sa korzysta¢ tylko z bezpiecznych polaczen internetowych (zabrania si¢

korzystania z tzw. hot spotéw i niezabezpieczonych sieci publicznych).

Korzystanie z zasobow sieci wewnetrznej jest mozliwe tylko w zakresie uprawnien przypisanych

do danego konta osoby upowaznionej do przetwarzania danych osobowych.

Operacje za posrednictwem rachunku bankowego ADO moze wykonywaé wylacznie upowazniony
pracownik ksiegowosci, po uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi przez bank

obstugujacy rachunek.
8 35.

Dane osobowe moga by¢ przetwarzane wylacznie w budynkach i pomieszczeniach wyznaczonych

do przetwarzania danych osobowych.
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2.

Do pomieszczen przetwarzania danych osobowych zalicza si¢ pomieszczenia“®:
1) serwerowni,
2) biurowe:
a) zlokalizowane sg stacje robocze,
b) przechowywane sg sprawne oraz uszkodzone elektroniczne nosniki informacji, kopie
Zapasowe,
€) przechowuje si¢ dokumenty zrodtowe oraz wydruki z systemu informatycznego,
d) zlokalizowane sg zbiory nieinformatyczne,
e) archiwizuje si¢ dane osobowe.
Nosniki elektroniczne zawierajace dane osobowe powinny by¢ ewidencjonowane i przechowywane
w zamykanych szafach, ktore znajduja si¢ w obszarach przetwarzania danych osobowych.
W przypadkach szczegdlnie uzasadnionych, jezeli wymaga tego charakter powierzonych zadan
i obowigzkéw, dopuszcza si¢ rowniez mozliwosé przetwarzania danych osobowych poza siedzibg

GCKiS.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH

§ 36.

Postanowienia Polityki maja zastosowanie zarowno w przypadku naruszenia lub podejrzenia naruszenia
ochrony danych osobowych przetwarzanych w systemach informatycznych oraz w systemach

tradycyjnych.

Za okolicznoséci, ktore uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu

przetwarzajacego dane osobowe, uwaza si¢ w szczego6lnosci:

1) nieuprawniony dostep lub probe dostepu do danych osobowych lub pomieszczen, w ktorych sie one
przetwarzane;

2) nieuprawnione naruszenie lub proby naruszenia poufnos$ci, integralnosci i rozliczalnosci danych
i systemu;

3) niezamierzong zmiang lub utrate danych zapisanych na kopiach zapasowych;

4) nieuprawniony dostep do danych osobowych (sygnat o nielegalnym logowaniu lub inny objaw
wskazujgcy na probe lub dziatanie zwigzane z nielegalnym dost¢pem do systemu informatycznego);

5) udostepnienie osobom nieupowaznionym danych osobowych badz haset uzytkownikow;

6) inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika
po zakonczeniu pracy;

7) wydarzenia losowe obnizajace poziom ochrony systemu (np. brak zasilania, niesprawne ogrzewanie

CO w okresie zimowym lub pozar);

48 Wz0r - Zatgcznik Nr 14 do Polityki ,,Wykaz budynkéw i pomieszczen, w ktorych przetwarzane sg dane osobowe”.
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8) kradziez sprze¢tu informatycznego lub no$nikow zewnetrznych zawierajgcych dane osobowe (np.

wydrukow komputerowych, ptyt CD lub DVD, dyskow twardych, pamigci zewngtrznych, itp.).

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia ochrony
danych osobowych pracownicy zobowigzani sg do bezzwtocznego powiadomienia o tym fakcie ADO

oraz I0D.

ADO zobowigzany jest oceni¢ czy zachodza przestanki do zgloszenia naruszenia PUODO oraz

powiadomienia osoby, ktorej dane dotycza o naruszeniu.

Szczegblowy sposdb postepowania w sytuacji naruszenia ochrony danych osobowych reguluje
Wnstrukcja postegpowania w sytuacji naruszenia ochrony danych osobowych w Gminnym Centrum

Kultury i Sportu w Ostrowie z/s w Kamionce™*.

OCENA SKUTKOW DLA OCHRONY DANYCH?®

§37.

Jezeli rodzaj danych ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci o0séb
fizycznych, ADO przed rozpoczeciem przetwarzania powinien dokona¢ oceny skutkéw®! planowanych

operacji przetwarzania dla ochrony danych osobowych.
Dokonujac oceny skutkéw dla ochrony danych, ADO powinien skonsultowac¢ si¢ z 10D.

Ocena skutkéw dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w szczegolno$ci

w przypadku:

1) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie do oséb fizycznych,
ktéra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu i jest podstawa decyzji
wywolujacych skutki prawne wobec osoby fizycznej lub w podobny sposob znaczaco wptywajacych
na osobe fizyczna;

2) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych®,

Ocena zawiera co najmniej:

1) systematyczny opis planowanych operacji przetwarzania i celébw przetwarzania, prawnie
uzasadnionych interesow realizowanych przez administratora;

2) oceng czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

3) oceng ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza;

49 Zalgcznik Nr 3 do Zarzadzenia Nr

Dyrektora Gminnego Centrum Kultury i Sportu w Ostrowie

z/s w Kamionce z dn. r. -, Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych

w Gminnym Centrum Kultury i Sportu w Ostrowie z/s w Kamionce”.
%0 art. 35 RODO.

51 Wzér Zatacznik Nr 5 do Polityki ,,Ocena skutkéw naruszenia”.

52 art. 8 RODO.
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4) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochron¢ danych osobowych i1 wykaza¢ przestrzeganie
rozporzadzenia, z uwzglgdnieniem praw i prawnie uzasadnionych interesow o0sob, ktorych dane

dotycza oraz innych osob, ktorych sprawa dotyczy.

W stosownych przypadkach ADO zasigga opinii 0sob, ktorych dane dotycza lub ich przedstawicieli,
w sprawie zamierzonego przetwarzania bez uszczerbku dla ochrony interesow handlowych lub

publicznych albo bezpieczenstwa operacji przetwarzania.

W razie potrzeby przynajmniej, gdy zmienia si¢ ryzyko wynikajace z operacji przetwarzania, ADO
dokonuje przegladu, aby stwierdzi¢ czy przetwarzanie odbywa si¢ zgodnie z oceng skutkdw dla ochrony
danych.

RozpziAr VIII
ZAKRES KOMPETENCJI

. KOMPETENCJE ADMINISTRATORA DANYCH OSOBOWYCH

§ 38.

W celu zwigkszenia skutecznosci ochrony danych osobowych w zaleznosci od potrzeb ADO powinien

stosowa¢ nw. zatozenia:

1) przeszkolenie pracownikow dopuszczonych do przetwarzania w zakresie bezpieczenstwa danych
osobowych;

2) przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacj¢ w systemach
informatycznych (np. hasta, identyfikatory), umozliwiajacych im dostep do danych osobowych
stosownie do zakresu upowaznienia i indywidualnych pozioméw uprawnien;

3) okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania przy
przetwarzaniu danych osobowych;

4) podejmowanie niezb¢dnych dziatan w celu likwidacji stabych ogniw w systemie ochrony danych
osobowych;

5) monitorowanie osiagnie¢ w dziedzinie bezpieczenstwa systemow informatycznych i w miarg
mozliwosci organizacyjnych oraz techniczno-finansowych, wdrazanie nowych narzgdzi i metod
pracy oraz sposobow zarzadzania systemami informatycznymi, sluzagcym wzmocnieniu

bezpieczenstwa przetwarzanych danych osobowych.

ADO powinien by¢ pewny, ze pracownicy, kontrahenci oraz uzytkownicy zewnetrzni:
1) przed przystapieniem do pracy sa odpowiednio wprowadzani w zakres obowigzkow zwigzanych
z odpowiedzialno$cig przestrzegania ochrony danych osobowych przy przetwarzaniu danych;

2) Wypelniajg zalecenia i warunki zatrudnienia, ktore uwzgledniajg zasady ochrony danych osobowych;
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3) W sposob ciggly utrzymujg odpowiednie umiejetnosci i kwalifikacje.

ADO powinien tez zapewni¢ zgodno$¢ postegpowania kontrahentoéw z niniejsza Polityka

w odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych.

§ 39.

Do kompetencji ADO w szczeg6lnosci nalezy:

1) wyznaczenie IOD;

2) wyznaczenie ASI;

3) okreslenie celow i strategii ochrony danych osobowych;

4) podziat zadan i obowigzkdéw zwigzanych z organizacjg ochrony danych osobowych.

Do obowigzkéw ADO nalezy:

1) przyjmowanie i zatwierdzanie niezb¢dnych, wymaganych przez przepisy prawa dokumentow
regulujacych ochrone danych osobowych;

2) zapewnienie $rodkow finansowych na ochrone fizyczng pomieszczen, w ktérych przetwarzane
sg dane osobowe;

3) zapewnienie $rodkéw finansowych niezbednych do ochrony danych osobowych przetwarzanych
w systemie tradycyjnym oraz w systemach informatycznych;

4) zapewnienie S$rodkow finansowych na merytoryczne przygotowanie osoOb odpowiedzialnych

za nadzor nad ochrong danych osobowych.

§ 40.

ADO wyznacza inspektora ochrony danych®,

IOD jest wyznaczany na podstawie kwalifikacji zawodowych, w szczego6lnosci na podstawie wiedzy

fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypelnienia zadan®*.

ADO ma obowiazek opublikowa¢ dane kontaktowe 10D i zawiadomi¢ 0 nim organ nadzorczy.

§41.

ADO powinien zapewni¢, by IOD byl wtasciwie i niezwlocznie wilaczany we wszystkie sprawy

dotyczace ochrony danych osobowych.

ADO powinien wspiera¢ 10D w wypetnianiu przez niego zadan, zapewniajac mu zasoby niezbedne
do wykonania tych zadan oraz dost¢p do danych osobowych i operacji przetwarzania, a takze zasoby

niezbedne do utrzymania jego wiedzy fachowe;j.

53 art. 39 RODO.
54 art. 39 RODO.
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3. ADO powinien zapewni¢ by 10D nie otrzymywat instrukcji dotyczacych wykonywania tych zadan.

4. 10D nie moze by¢ odwotany ani karany przez ADO za wypetnianie swoich zadan, pod warunkiem,

iz jego dziatania nie wigzg si¢ z naruszeniem przepisOw prawa.

5. Osoby, ktorych dane dotycza, moga kontaktowaé si¢ z IOD we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przyslugujacych im na mocy

niniejszego rozporzadzenia.

6. 10D jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich zadan —

zgodnie z prawem Unii Europejskiej lub prawem panstwa cztonkowskiego.

B. KOMPETENCJE INSPEKTORA OCHRONY DANYCH (10D)*®

§ 42.

1. Do zadaf 10D nalezy®®:

1) biezace informowanie ADO, podmiotu przetwarzajacego oraz pracownikow GCKiS, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajgcych na nich na mocy przepisow RODO
oraz innych przepiséw Unii Europejskiej lub krajowych w zakresie ochrony danych osobowych
i doradzanie w przedmiotowym zakresie;

2) monitorowanie przestrzegania przepisow RODO, innych przepiséw Unii Europejskiej lub krajowych
0 ochronie danych osobowych oraz Polityki ADO w dziedzinie ochrony danych osobowych, w tym
podzial obowiazkéw, dziatania zwigkszajace $wiadomos¢, szkolenia personelu uczestniczacego
w operacjach przetwarzania oraz wykonywanie okresowych audytow;

3) udzielanie zalecen co do oceny skutkéw dla ochrony danych osobowych oraz monitorowanie jej
wykonania;

4) wspotpraca z organem nadzorczym;

5) petienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych osobowych oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach;

6) reagowanie w sytuacji podejrzenia incydentéw zwigzanych z ochrong danych osobowych;

7) konsultacje umdéw powierzenia przetwarzania danych osobowych oraz pomoc w opracowywaniu
tresci klauzul informacyjnych oraz zgdd na przetwarzanie danych osobowych,

8) pomoc w utrzymaniu i aktualizacji dokumentacji tj. polityk, procedur i rejestrow zwigzanych

z przetwarzaniem danych osobowych.

%5 art. 39 RODO.
% Zatgcznik Nr 5 do Zarzadzenia Nr . Dyrektora Gminnego Centrum Kultury i Sportu w Ostrowie
z/s w Kamionce z dn. r. - ,,Regulamin funkcjonowania Inspektora Ochrony Danych w Gminnym

Centrum Kultury i Sportu w Ostrowie z/s w Kamionce”.
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IOD wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami

przetwarzania danych osobowych majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

. KOMPETENCJE ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

8§ 43.

ADO powotuje Administratora Systemu Informatycznego.

Do kompetencji ASI nalezy:

1)

2)

zabezpieczenie systemOw przetwarzania danych osobowych zgloszonych ASI, w zalezno$ci
od kategorii przetwarzanych w tym systemie danych;
zapewnienie poufnosci, integralnosci, dostgpnosci i rozliczalnosci danych przetwarzanych

w systemach informatycznych.

Do obowigzkéw ASI nalezy:

1)

2)

3)

4)

5)

6)

7)

8)

9)

nadzor oraz zapewnianie optymalnej cigglosci dziatania systemu informatycznego, w tym pomoc
w opracowaniu procedur okreslajacych zarzadzanie systemem informatycznym przetwarzajacym
dane osobowe;

reagowanie bez zbgdnej zwloki, w przypadku naruszenia badz powstania zagrozenia bezpieczenstwa
danych osobowych;

przeciwdziatanie probom naruszenia bezpieczenstwa danych osobowych poprzez stosowanie
oprogramowania antywirusowego, a takze konfiguracje zabezpieczen sieciowych;

analiza raportéw zdarzen zwigzanych z bezpieczenstwem systemow przetwarzania danych;
zapewnienie zgodno$ci wdrazanych systemow przetwarzania danych osobowych z RODO oraz
z ,,Polityka” i ,,Instrukcja zarzadzania systemem informatycznym”, w tym opiniowanie w zakresie
planowanego wdrozenia oprogramowania informatycznego;

w porozumieniu z ADO, instalacja i konfiguracja oprogramowania oraz sprzetu teleinformatycznego
sieciowego do przetwarzania danych osobowych;

konfiguracja i administracja oprogramowaniem systemowym i sieciowym, zabezpieczajacym dane
osobowe przed nieupowaznionym dostepem;

nadzor nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecno$ci szkodliwego
oprogramowania;

nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych

za posrednictwem urzadzen teletransmisji;

10) nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktérych zapisane

sg dane osobowe;

11) przyznawanie na wniosek ADO S$cisle okreslonych praw dostepu do danych osobowych w danym

systemie;
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12) $wiadczenie pomocy technicznej w ramach oprogramowania, a takze serwis sprzetu komputerowego
bedacego na stanie, stuzacego do przetwarzania danych osobowych;

13) diagnozowanie i usuwanie awarii sprz¢tu komputerowego oraz pomoc przy realizacji umow
z firmami $wiadczacymi ustugi napraw pogwarancyjnych sprzetu informatycznego;

14) wykonywanie i zarzadzanie kopiami zapasowymi oprogramowania systemowego i sieciowego;

15) nadzér nad wdrozeniem i zarzadzanie aplikacjami, w ktorych przetwarza si¢ dane osobowe,

W zakresie wynikajacym z zawartej umowy z ADO.

4. Obowiagzki, 0 ktéorych mowa w ust. 3, moga by¢ realizowane przez ASI réwniez przy pomocy
szyfrowanych, zdalnych kanatléw komunikacji. Odpowiedzialno$¢ za bezpieczenstwo przeprowadzanych
zdalnych polaczen z systemem informatycznym ponosi ASI. ASI jest zobowigzany do informowania

ADO o planowanych dziataniach z wykorzystaniem zdalnych kanatéw komunikacji.

§ 44.

1. Przed rozpoczgciem przetwarzania danych osobowych, pracownik powinien zosta¢ zapoznany
Z przepisami o ochronie danych osobowych, w tym obowigzujagcymi procedurami w tym zakresie,

a takze przeszkolony z ochrony danych osobowych.

2. Szkolenie, o ktorym mowa w ust. 1 powyzej, powinno obejmowa¢ nastepujace zagadnienia:

1) przepisy o ochronie danych osobowych;

2) zasady przetwarzania danych osobowych;

3) procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach Informatycznych;

4) zasady uzytkowania urzadzen i systemow informatycznych stuzacych do przetwarzania danych
osobowych;

5) zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych, a w szczego6lnosci
zwigzane z przetwarzaniem danych osobowych w systemach informatycznych;

6) zasady dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe;

7) sSposob postepowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego;

8) odpowiedzialno$¢ z tytutu naruszenia ochrony danych osobowych.

3. Szkolenia powinny by¢ powtarzane okresowo lub na zadanie.

RozbziIAL I X

POSTANOWIENIA KONCOWE

§ 45.

1. ,Polityka” powinna by¢ poddawana weryfikacji przynajmniej raz na rok pod katem:

38



1) zmian w strukturze systemu informatycznego;
2) zmian organizacyjnych ADO, w tym réwniez zmian statusu 0sob upowaznionych do przetwarzania
danych osobowych;

3) zmian w obowigzujacym prawie.
2. Przegladu ,,Polityki” dokonuje ADO, biorac pod uwage zalecenia i wnioski ASI oraz IOD.

3. ADO danych biorgc pod uwage wnioski 10D, moze zleci¢ przeprowadzenie audytu zewngtrznego przez

wyspecjalizowany podmiot.

§ 46.

Osobom przeszkolonym moze zosta¢ przekazany wyciag z Polityki oraz dokumentow powigzanych,

Z uwzglednieniem obowigzkéw dotyczgcych ochrony danych osobowych na poszczegdlnych stanowiskach.
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ZALACZNIKI: WZORY DO POLITYKI

1)

2)
3)

4)
5)
6)
7)

8)

9

Zatacznik Nr 1 do Polityki ,,Oswiadczenie osoby wyrazajgcej zgode na przetwarzanie jej danych
osobowych”

Zatacznik Nr 2 do Polityki ,./Informacja o zbieraniu danych osobowych od osoby, ktorej dane dotyczg”
Zatacznik Nr 3 do Polityki ,,Informacja o zbieraniu danych osobowych nie od osoby, ktérej dane
dotyczq”

Zatacznik Nr 4 do Polityki ,,Informacja o przetwarzaniu danych osobowych”

Zalacznik Nr 5 do Polityki ,,Ocena skutkow naruszenia”

Zatacznik Nr 6 do Polityki ,,Ocena ryzyka naruszenia”

Zatacznik Nr 7 do Polityki ,,Lista osob uczestniczqgcych w szkoleniu z zakresu ochrony danych
osobowych”

Zatgcznik Nr 8 do Polityki ,,Ankieta sprawdzenia wiedzy pracownika z zakresu ochrony danych
osobowych”

Zatacznik Nr 9 do Polityki ,,Raport sprawdzenia zgodnosci z przepisami ochrony danych osobowych”

10) Zatacznik Nr 10 do Polityki ”Inwentaryzacja zbiorow danych osobowych wraz ze wskazaniem

programéw zastosowanych do przetwarzania tych danych”

11) Zatacznik Nr 11 do Polityki ,,Rejestr umow powierzenia przetwarzania danych”

12) Zatacznik Nr 11a do Polityki ,,Umowa powierzenia przetwarzania danych osobowych”

13) Zatacznik Nr 11b do Polityki ,,Umowa pomiedzy wspéladministratorami”

14) Zatacznik Nr 12 do Polityki ,,Rejestr czynnosci przetwarzania danych osobowych”

15) Zatacznik Nr 13 do Polityki ,,Rejestr wszystkich kategorii czynnosci przetwarzania”

16) Zatacznik Nr 14 do Polityki ,,Wykaz budynkow i pomieszczen, w ktorych przetwarzane sq dane

osobowe”

17) Zatacznik Nr 15 do Polityki ,,Inwentaryzacja zasobow ”.
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WzOR ZALACZNIK NR 1 DO
POLITYKI BEZPIECZENSTWA

OSWIADCZENIE OSOBY WYRAZAJACEJ ZGODE
NA PRZETWARZANIE JEJ DANYCH OSOBOWYCH

Oswiadczam, iz wyrazam zgodg¢ na przetwarzanie moich danych osobowych przez . .
na podstawie art. 6 ust. 1 lit. a RODO / art. 9 ust. 2 lit. a

(data, podpis)

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 informujemy, ze:
1. Administratorem Pani/Pana* danych osobowych jest

dane kontaktowe

3. Pani/Pana* dane osobowe przetwarzane beda w celu®®
N POOS WIS

4. Odbiorcg Pani/Pana* danych osobowych bedg®

Pani/Pana* dane osobowe bedg przechowywane przez okres®™

6. Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do
cofniecia zgody w dowolnym momencie bez wplywu na zgodno$é z prawem przetwarzania®?, ktorego
dokonano na podstawie zgody przed jej cofnigciem;

7. Posiada Pani/Pan prawo wniesienia skargi do PUODO gdy uzna Pani/Pan, iz przetwarzanie danych
osobowych dot. narusza przepisy RODO.

8. Podanie przez Panig/Pana* danych osobowych jest®
Jest Pani/Pan* zobowigzana do ich podania, a konsekwencjg niepodania danych osobowych bedzie®:

o

9. Pani/Pana* dane bgda/nie beda* podlega¢ zautomatyzowanemu podejmowaniu decyzji, w tym réwniez
profilowaniu. Zautomatyzowane podejmowanie decyzji bedzie odbywato si¢ na zasadach:

(data, podpis)

57 e-mail lub inne dane kontaktowe.

% nalezy podaé cel przetwarzania.

% nalezy poda¢ podstawe prawng przetwarzania np. art. 6 ust 1 pkt a/b/c/d/e/f. *Przy podpunkcie f nalezy wskazaé uzasadniony interes ADO lub
strony trzeciej.

% mozna wymieni¢ kategorie odbiorcéw o ile istnieja.

61 jezeli nie ma mozliwosci wskazania okresu przechowywania nalezy poda¢ kryterium ustalania tego okresu np. do czasu wylonienia zwyciezcy
konkursu, do czasu zakonczenia rekrutacji itd.

62 jezeli przetwarzanie odbywa si¢ na podstawie zgody.

8 wybra¢ odpowiednio: wymogiem ustawowym/warunkiem umownym/warunkiem zawarcia umowy.

64 jezeli osoba, ktorej dane dotycza, jest zobowigzana do ich podania nalezy wskaza¢ ewentualne konsekwencje niepodania danych.

®nalezy wskaza¢ istotne informacje o zasadach zautomatyzowanego podejmowania decyzji oraz informacje o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza. Np. w jaki sposob begda oceniane czynniki osobowe
osoby fizycznej, natomiast przyktadowa konsekwencja takiego przetwarzania moze by¢ automatyczne odrzucenie elektronicznego wniosku
kredytowego czy elektroniczne metody rekrutacji bez interwencji ludzkiej
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WzOR ZALACZNIK NR 2 DO
POLITYKI BEZPIECZENSTWA

INFORMACJE O ZBIERANIU DANYCH OsoBowYCH OD OsoBY, KTOREJ DOTYCZA

Na podstawie art. 14 ust. 1 i 2 rozporzadzenia® informuje, Ze:

1. Administratorem Pani/Pana* danych osobowych jest

dane kontaktowe

3. Pani/Pana* dane osobowe przetwarzane beda w celu®®
na podstawie®

4. Odbiorca Pani/Pana* danych osobowych bedg™

5. Pani/Pana* dane osobowe bedg przechowywane przez okres’

6. Posiada Pani/Pan* prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usuni¢cia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo
do cofnigcia zgody w dowolnym momencie bez wptywu na zgodnoé¢ z prawem przetwarzania’?,

7. Ma Pani/Pana* prawo wniesienia skargi do PUODO gdy uzna Pani/Pan*, iz przetwarzanie danych
osobowych dotyczacych Pani/Pana osoby narusza przepisy ogodlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r.

8. Podanie przez Panig/Pana* danych osobowych jest™

Jest Pani/Pan* zobowigzana do ich podania, a konsekwencja niepodania danych osobowych bedzie™:

9. Pani/Pana* dane beda/ nie beda* podlega¢ zautomatyzowanemu podejmowaniu decyzji, w tym réwniez
profilowaniu. Zautomatyzowane podejmowanie decyzji bedzie odbywato si¢ na zasadach:

Administrator Danych Osobowych

* niepotrzebne skresli¢

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

67 e-mail lub inne dane kontaktowe.

% nalezy podaé cel przetwarzania.

% nalezy poda¢ podstawe prawng przetwarzania np. art. 6 ust 1 pkt a/b/c/d/e/f. *Przy podpunkcie f nalezy wskazaé uzasadniony interes ADO lub
strony trzeciej.

™ mozna wymieni¢ kategorie odbiorcéw o ile istnieja.

™ jezeli nie ma mozliwosci wskazania okresu przechowywania nalezy poda¢ kryterium ustalania tego okresu np. do czasu wylonienia zwyciezcy
konkursu, do czasu zakonczenia rekrutacji itd.

"2 jezeli przetwarzanie odbywa si¢ na podstawie zgody.

8 wybra¢ odpowiednio: wymogiem ustawowym/warunkiem umownym/warunkiem zawarcia umowy.

" jezeli osoba, ktorej dane dotycza, jest zobowigzana do ich podania nalezy wskaza¢ ewentualne konsekwencje niepodania danych.

®nalezy wskaza¢ istotne informacje o zasadach zautomatyzowanego podejmowania decyzji oraz informacje o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza. Np. w jaki sposob begda oceniane czynniki osobowe
osoby fizycznej, natomiast przykladowa konsekwencja takiego przetwarzania moze by¢ automatyczne odrzucenie elektronicznego wniosku
kredytowego czy elektroniczne metody rekrutacji bez interwencji ludzkiej
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WzOR ZALACZNIK NR 3 DO
POLITYKI BEZPIECZENSTWA

INFORMACJA O ZBIERANIU DANYCH OsoBowYCH NIE OD OsoBY, KTOREJ DOTYCZA

Na podstawie art. 14 ust. 1 i 2 rozporzadzenia™ informuje, ze:

1. Administratorem Pani/Pana* danych osobowych jest

dane kontaktowe

2. Inspektorem ochrony danych jest

3. Pani/Pana* dane osobowe przetwarzane beda w celu®
na podstawie™

4. Odbiorca Pani/Pana* danych osobowych bedg®

5. Pani/Pana* dane osobowe beda przechowywane przez okres®

6. Posiada Pani/Pan* prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo
do cofnigcia zgody w dowolnym momencie bez wptywu na zgodno$é z prawem przetwarzania®?.

7. Ma Pani/Pana* prawo wniesienia skargi do PUODO gdy uzna Pani/Pan*, iz przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy ogoélnego Rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r.

8. Podanie przez Panig/Pana* danych osobowych jest®

Jest Pani/Pan* zobowigzana do ich podania, a konsekwencja niepodania danych osobowych bedzie®*:

10. Pani/Pana* dane beda/ nie beda* podlega¢ zautomatyzowanemu podejmowaniu decyzji, w tym roéwniez
profilowaniu. Zautomatyzowane podejmowanie decyzji bedzie odbywato sie¢ na zasadach:

Administrator Danych Osobowych

* niepotrzebne skresli¢

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

" e-mail lub inne dane kontaktowe.

" nalezy podaé cel przetwarzania.

™ nalezy poda¢ podstawe prawng przetwarzania np. art. 6 ust 1 pkt a/b/c/d/e/f. *Przy podpunkcie f nalezy wskazaé uzasadniony interes ADO lub
strony trzeciej.

8 mozna wymieni¢ kategorie odbiorcéw o ile istnieja.

8 jezeli nie ma mozliwosci wskazania okresu przechowywania nalezy poda¢ kryterium ustalania tego okresu np. do czasu wylonienia zwycigzcy
konkursu, do czasu zakonczenia rekrutacji itd.

82 jezeli przetwarzanie odbywa si¢ na podstawie zgody), ktérego dokonano na podstawie zgody przed jej cofnieciem.

8 wybra¢ odpowiednio: wymogiem ustawowym/warunkiem umownym/warunkiem zawarcia umowy.

8 jezeli osoba, ktorej dane dotycza, jest zobowigzana do ich podania nalezy wskaza¢ ewentualne konsekwencje niepodania danych.

®nalezy wskaza¢ istotne informacje o zasadach zautomatyzowanego podejmowania decyzji oraz informacje o0 znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza. Np. w jaki sposob begda oceniane czynniki osobowe
osoby fizycznej, natomiast przykladowa konsekwencja takiego przetwarzania moze by¢ automatyczne odrzucenie elektronicznego wniosku
kredytowego czy elektroniczne metody rekrutacji bez interwencji ludzkiej
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WzOR ZALACZNIK NR 4 DO
POLITYKI BEZPIECZENSTWA

INFORMACJA O PRZETWARZANIU
DANYCH OSOBOWYCH

Na podstawie art. 15 ust. 1 i 3 rozporzadzenia
przekazuje nastepujace informacje:

1. Cele przetwarzania:

Informacje o odbiorcach lub kategoriach odbiorcow, ktéorym dane osobowe zostaly lub zostana
ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach migdzynarodowych:

W miar¢ mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu:

Informacje o prawie do zadania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotycza, oraz do wniesienia sprzeciwu
wobec takiego przetwarzania:

Informacje o prawie whniesienia skargi do organu nadzorczego:

Jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotyczg — wszelkie dostepne informacje
0 ich zrodle:

Informacje 0 zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
w art. 22 ust. 1 i 4%, oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktoérej dane dotycza:

Administrator Danych Osobowych

* niepotrzebne skresli¢

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

8 art. 22. 1,,0s0ba, ktorej dane dotycza, ma prawo do tego, by nie podlegaé decyzji, ktora opiera si¢ wylacznie na zautomatyzowanym

przetwarzaniu, w tym profilowaniu, i wywoluje wobec tej osoby skutki prawne lub w podobny sposob istotnie na nig wptywa.

2. Ust. 1 nie ma zastosowania, jezeli ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy mig¢dzy osoba, ktorej dane dotycza, a administratorem;

b) jest dozwolona prawem Unii Europejskiej lub prawem panstwa cztonkowskiego, ktéoremu podlega administrator i ktore przewiduje whasciwe

$rodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktorej dane dotycza; lub

¢) opiera si¢ na wyraznej zgodzie osoby, ktorej dane dotycza” RODO.”

44



WzO6R ZALACZNIK NR 5 DO
POLITYKI BEZPIECZENSTWA
OCENA SKUTKOW NARUSZENIA DANYCH

1. | Kategorie danych
Kategorie osob, ktérych

2.
dane dotycza

3 Podstawa prawna

" | przetwarzania danych
4. | Okres retencji danych
5 Odbiorcy danych

" | w panstwach trzecich

Sposbb zabezpieczenia

6. | przekazywania danych do
panstw trzecich

7. | Odbiorcy danych
Czy osoba, ktorej dane

8 dotycza ma mozliwo$¢

" | realizacji praw, o ktérych

mowa w rozdz. 111 RODO
Czy realizowany jest

9 obowiazek informacyjny,

: 0 ktérym mowa w art. 12,

13, 14 RODO
10 Opis planowanych operacji
" | przetwarzania
Cel przetwarzania,

11. | w tym uzasadniony interes
administratora danych
Ocena, czy operacje

12 przetwarzania s3a niezbedne

" | oraz proporcjonalne do
celow
Ocena ryzyka naruszenia

13. | praw lub wolnosci oséb,
ktérych dane dotyczg

1 Srodki planowane

w celu zaradzenia ryzyku
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WzO6R ZALACZNIK NR 6 DO
POLITYKI BEZPIECZENSTWA

OCENA RYZYKA NARUSZENIA

Nazwa Administratora

L danych oraz dane kontaktowe
2 Dane kontaktowe Inspektora
" | Ochrony Danych
. Wielko$¢ szkody,
Prawdopodobienstwo jakie zdarzenie to
) ) wystapienia moze spowodowaé
3. | Nazwa czynno$ci przetwarzania okreslonego W odniesieniu do
zdarzenia bedacego osoby. ktorei dan
naruszeniem y(io tyczj} ¢
Prawdopodobienstwo

wystagpienia okreslonego
4. | zdarzenia bedacego
naruszeniem

ksztattuje sie:

Czy dane osobowe sa
przetwarzane zgodnie

5. | z prawem, rzetelnie i w spos6b
przejrzysty dla osoby, ktérej
dane dotycza®;

Czy dane osobowe sg zbierane
w konkretnych, wyraznych

i prawnie uzasadnionych celach
i nieprzetwarzane dalej w
sposdb niezgodny z tymi
celami®;

Czy dane osobowe s3
adekwatne, stosowne oraz

7. | ograniczone do tego, co
niezbedne do celow, w ktorych
sg przetwarzane®;

Czy dane osobowe s3
8. | prawidlowe i w razie potrzeby
uaktualniane®;

Czy dane osobowe sg
przechowywane

w formie umozliwiajacej
identyfikacj¢ osoby, ktorej dane

8 art. 5 ust. 1 lit. a RODO, (,,zgodnoé¢ z prawem, rzetelnos$¢ i przejrzystosé™).

® art. 5 ust. 1 lit. b RODO, [dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub
do celow statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami (,,ograniczenie celu”)].

% art. 5 ust. 1 lit. ¢ RODO, (,,minimalizacja danych”).

% art. 5 ust. 1 lit. d RODO, nalezy podjaé¢ wszelkie rozsadne dziatania, aby dane osobowe, ktore s nieprawidtowe w $wietle celow ich przetwarzania,
zostaly niezwtocznie usunigte lub sprostowane (,,prawidtowosé”).
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dotyczg, przez okres nie
dtuzszy, niz jest to niezbedne
do celdw,

w ktorych dane te sg
przetwarzane®;

Czy dane osobowe sa
przetwarzane w sposob
zapewniajacy odpowiednie
bezpieczenstwo danych
osobowych, w tym ochrong
przed niedozwolonym lub
niezgodnym z prawem
przetwarzaniem oraz
przypadkowa utrata,
zniszczeniem lub
uszkodzeniem, za pomoca
odpowiednich $rodkow
technicznych lub
organizacyjnych®;

10.

Czy do danych osobowych
majg dostep tylko osobowy
11.| upowaznione na podstawie
wydanego upowaznienia przez
organ®.

SZACOWANIE RYZYKA METODA ILOSCIOWA:

prawdopodobienstwo wystapienia okreslonego zdarzenia bedacego naruszeniem:

Rp=P X (Sq+Si*+Sp)
Rp— poziom wyliczenia ryzyka
P — warto$¢ przypisana prawdopodobienstwu materializacji zagrozenia
z zakresu (0,1,2,3,4),
gdzie:
0 — zdarzenie nieprawdopodobne,
1 — zdarzenie prawie, nieprawdopodobne,
2 — zdarzenie mato prawdopodobne,
3 — zdarzenie wysoce prawdopodobne,
4 — zdarzenie niemal pewne.
Sda, Si, Sp — skutki zdarzenia odpowiednio w zakresie dostepnosci informacji,
integralno$ci oraz poufnosci z zakresu (0,1,2,3,4),
gdzie:
0 — zdarzenie nie powoduje skutku (nie wystepuje),
1 — zdarzenie wywoluje niewielki skutek,
2 — zdarzenie wywoluje znaczacy skutek,
3 — zdarzenie wywotuje bardzo znaczacy skutek,
4 — zdarzenie wywotuje skutek katastrofalny.

%2 art. 5 lit. e RODO, [dane osobowe mozna przechowywaé przez okres diuzszy, o ile beda one przetwarzane wytacznie do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celow statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone
zostana odpowiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci 0sob, ktorych
dane dotycza (,,ograniczenie przechowywania)”];

% art. 5 ust. 1 lit. fRODO, (,,integralno$é i poufnos¢™).

% art. 29 RODO.
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WzO6R ZALACZNIK NR 7 DO
POLITYKI BEZPIECZENSTWA

LI1STA OsOB UCZESTNIKOW SZKOLENIA
Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

Podpis
pracownika

I—
©

Imig i nazwisko pracownika Data

©W| | N a0 F

[HEN
©

[EEN
=

[EEN
N

[HEN
w

[EEN
=

[EEN
o

[EEN
©

[EEN
~

[EEN
®

[EEN
©

)
©

(podpis prowadzacego szkolenie)




WzO6R

ZALACZNIK NR 8 DO
POLITYKI BEZPIECZENSTWA

ANKIETA

SPRAWDZENIE WIEDZY PRACOWNIKOW Z ZAKRESU OCHRONY DANYCH

Ankieta jest w pelni anonimowa. Wyniki nie beda udostgpniane Twojemu przetozonemu. Wyniki ankiety stuza
wylacznie zebraniu statystycznych informacji na temat poziomu wiedzy z zakresu ochrony danych osobowych

wsrod pracownikow.

Prosi si¢ o samodzielne rozwigzanie ankiety i udzielanie szczerych odpowiedzi. Tylko wtedy wyniki bedg
wartosciowe. Jesli nie znasz odpowiedzi, wpisz "nie wiem".

Jak czesto zmieniasz hasta dostepu do systemow
informatycznych w ktorych przetwarzane sg dane
osobowe?

[] w ogdle nie zmieniam;
] zmieniam nieregularnie;
] zmieniam regularnie co 30 dni;

[] zmieniam rzadziej niz co 45 dni;

W celu weryfikacji odpowiedniej sktadni hasta —
wpisz hasto, ktorym logujesz si¢ do dowolnie
wybranego przez siebie systemu informatycznego

Wpisz imi¢ i nazwisko osoby petnigcej funkcje
Inspektora Ochrony Danych

W jaki sposob blokujesz komputer jesli odchodzisz
na przerwg?

Wséréd wskazanych zestawow informacji wskaz te,
ktore stanowig dane osobowe

[] stuzbowy adres e-mail;

[ ] PESEL: 80203410235;

[ ] Jan Kowalski;

[ ] Mat-kot Marek Kot, NIP: 522-23-34-566;

Do jakich danych masz dostgp wg nadanego Ci
upowaznienia do przetwarzania danych osobowych?

Jesli w drugim pytaniu ujawnites swoje hasto,
prosimy o jego zamazanie

Wskaz czynnosci, ktore sg przetwarzaniem danych

osobowych

[] przechowywanie wydrukow z danymi w szufladzie;
[] kopiowanie baz danych na pendrive;
[] edytowanie pliku Excel z danymi osobowymi;

[] przegladanie skrzynki mailowej;
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WzOR ZALACZNIK NR 9 DO
POLITYKI BEZPIECZENSTWA

RAPORT
ZE SPRAWDZANIA ZGODNOSCI | PRZETWARZANIA DANYCH OSOBOWYCH
Z PRzEPI1SAMI O OCHRONIE DANYCH OSOBOWYCH

1. Oznaczenie administratora danych i adres jego siedziby:

(poda¢ petng nazwe oraz adres)

2. Imig i nazwisko Inspektora Ochrony Danych:

3. Wykaz czynnosci podjetych przez inspektora ochrony danych w toku sprawdzenia oraz imiona,
nazwiska i stanowiska 0sob biorgcych udziat w tych czynnosciach:

6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne
znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych:

7. Stwierdzone przypadki naruszenia przepisOw o ochronie danych osobowych w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami przywracajacymi stan zgodny z prawem:

Data, miejsce i podpis Inspektora Ochrony Danych
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WzO6R ZALACZNIK NR 10 DO
POLITYKI BEZPIECZENSTWA

INWENTARYZACJA ZBIOROW DANYCH OSOBOWYCH
WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH
Do PRZETWARZANIA TYCH DANYCH

Miejsce
przetwarzania
danych

Programy stuzace do Lokalizacja

Lp. Nazwa zbioru przetwarzania danych |  zbioru/zasobu

1 2 3 4 6

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.




WzO6R ZALACZNIK NR 11 DO
POLITYKI BEZPIECZENSTWA
REJESTR UMOW
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zakres
Nazwa podmiotu <Ll pOV\(le:rrlil?:?]yCh
Lp ktéremu powierzorlw DEIE OB (jakie dane QlieiEnt
‘ dane powierzenia | numer umowy T zbioru/zasobu
powierzenia <0
powierzone)

1 2 3 4 5 6

1.

2.

3.

4.

5.

6.

7.
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WzOR ZALACZNIK NR 11A DO
POLITYKI BEZPIECZENSTWA

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu w pomigdzy:

reprezentowanym przez:

zwanym dalej ,,Administratorem”;

reprezentowang przez:

zwanym dalej ,,Przetwarzajacym”;

zwanymi dalej Stronami

§1.
PRZEDMIOT UMOWY

1. Strony zawarly Umowe podstawowsg z dnia

r. w zwiazku, z wykonywaniem ktorej

Administrator powierzyl Przetwarzajacemu przetwarzanie danych osobowych w zakresie okreslonym

Umowa;

2. Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje przetwarzania

Danych Osobowych w imieniu Administratora;

3. Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania Danych Osobowych, aby
odpowiadaly one w pelni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO.
4. Strony postanowity zawrze¢ Umowe o nastgpujgcej tresci:

1) przedmiot i czas trwania przetwarzania;

2) charakter i cel przetwarzania;

3) rodzaj danych osobowych oraz kategorie 0sob, ktorych dane dotycza;

4) obowigzki i prawa administratora.

§2.
OPIS PRZETWARZANIA®

1. Na warunkach okre$lonych niniejsza Umowa oraz Umowa Podstawowa Administrator powierza

Przetwarzajacemu przetwarzanie (w rozumieniu RODO) dalej opisanych Danych Osobowych.

1) Przetwarzanie b¢dzie wykonywane w okresie obowigzywania Umowy Podstawowe;j.
2) Charakter i cel przetwarzania wynikaja z Umowy Podstawowe;j.
3) Przetwarzanie obejmowac bedzie nastepujgce rodzaje danych osobowych (,,Dane”):

%art. 28 ust. 3 RODO
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4)

a) Dane zwykle:

Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii osob:

a) pracownicy Administratora i podmiotdw stowarzyszonych Administratora;

b) klienci ustugi/produktu Administratora okreslonych w Umowie Podstawowe;j;
C) osoby, z ktérymi klienci Administratora wchodzg w interakcje spoteczne;

d) kontrahenci (odbiorcy i dostawcy) klientéw administratora;

e) odbiorcy korespondencji elektronicznej klientow Administratora.

2. Podpowierzenie®

1)

2)

3)

4)

5)

Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych (,,podpowierzenie”)
w drodze pisemnej umowy podpowierzenia (,,Umowa Podpowierzenia”) innym podmiotom
przetwarzajacym (,,Podprzetwarzajacy”), pod warunkiem uprzedniej akceptacji Podprzetwarzajacego
przez Administratora lub braku sprzeciwu.

Powierzenie przetwarzania Danych Podprzetwarzajagcym wymaga uprzedniego zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze z uzasadnionych
przyczyn zglosi¢ udokumentowany sprzeciw wzgledem powierzenia Danych konkretnemu
Podprzetwarzajacemu. W razie zgloszenia sprzeciwu Przetwarzajacy nie ma prawa powierzy¢
Danych Podprzetwarzajagcemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego
Podprzetwarzajacego, musi niezwtocznie zakonczy¢ podpowierzenie temu Podprzetwarzajacemu.
Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych konsekwencji Przetwarzajacy
zglosi Administratorowi w czasie umozliwiajacym zapewnienie ciaglo$ci przetwarzania.

Dokonujac podpowierzenia97 Przetwarzajacy ma obowiazek zobowiaza¢ Podprzetwarzajacego
do realizacji wszystkich obowiazkow Przetwarzajacego wynikajacych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktore nie maja zastosowania ze wzgledu na nature konkretnego
podpowierzenia.

Przetwarzajacy ma obowigzek zapewni¢, aby Podprzetwarzajacy zlozyt Administratorowi
zobowigzanie do wykonania obowigzkow, o ktorych mowa w poprzednim ustepie. Moze to zostac
wykonane przez podpisanie stosownego oswiadczenia adresowanego do Administratora wraz
z podpisaniem Umowy Podpowierzenia, zawierajacego liste obowigzkow Podprzetwarzajgcego.

Przetwarzajgcy nie ma prawa przekaza¢ Podprzetwarzajacemu cato$ci wykonania Umowy.

9 art. 28 ust. 2 RODO
9art. 28 ust. 4 RODO
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§3.
OBOWIAZKI PRZETWARZAJACEGO

Przetwarzajacy ma nast¢pujace obowigzki:

1)

2)

3)

4)

5)

6)

7)

8)

9

przetwarzajacy przetwarza Dane wylacznie zgodnie z udokumentowanymi poleceniami lub
instrukcjami Administratora.

przetwarzajacy oswiadcza, ze nie przekazuje Danych do panstwa trzeciego lub organizacji
mif;dzynarodowej98 (czyli poza Europejski Obszar Gospodarczy (,,EOG”)). Przetwarzajacy
oswiadcza rowniez, ze nie korzysta z podwykonawcow, ktorzy przekazujg Dane poza EOG.

jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywaé Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbgdnych
do zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

przetwarzajacy uzyskuje od osob, ktore zostaly upowaznione do przetwarzania Danych
w wykonaniu Umowy®®, udokumentowane zobowiazania do zachowania tajemnicy, ewentualnie
upewnia sie, ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

przetwarzajacy zapewnia ochrone Danych!® i podejmuje $rodki ochrony danych, o ktérych mowa
w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

przetwarzajacy przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego®t

(Podprzetwarzajacego).

przetwarzajacy zobowiazuje si¢ wobec Administratora do odpowiadania na zadania osoby, ktorej
dane dotycza, w zakresie wykonywania praw okreslonych w rozdziale III RODO (,,Prawa
jednostki”)loz. Przetwarzajacy o$wiadcza, ze zapewnia obsluge Praw jednostki w odniesieniu
do powierzonych Danych. Szczegély obstugi Praw jednostki zostang pomiedzy Stronami
uzgodnione. Strony ustality procedure obstugi Praw jednostki odrgbnym dokumentem.

103 przy wykonywaniu przez Administratora

obowigzkoéw z obszaru ochrony danych osobowych, o ktorych mowa w art. 32—36 RODO (ochrona

przetwarzajacy wspotpracuje z Administratorem

danych, zglaszanie naruszen organowi nadzorczemu, zawiadamianie oso6b dotknigtych naruszeniem
ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje
z organem nadzorczym).

jezeli Przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora polecen lub instrukcji, Przetwarzajacy natychmiast informuje Administratora
o stwierdzonej watpliwoscil® (w sposéb udokumentowany i z uzasadnieniem), pod rygorem utraty
mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

10) planujac dokonanie zmian w sposobie przetwarzania Danych!®® Przetwarzajacy ma obowiazek

zastosowaé si¢ do wymogu projektowania prywatnosci, o ktorym mowa w art. 25 ust. 1 RODO
1 ma obowigzek z wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki
sposob 1 terminach, aby zapewni¢ Administratorowi realng mozliwos$¢ reagowania, jezeli planowane

%art. 28 ust. 3 lit. a RODO
9art. 28 ust. 3 lit. b RODO
1003rt, 28 ust. 3 lit. c RODO
1013rt. 28 ust. 3 lit. d RODO.
1023rt, 28 ust. 3 lit. e RODO.
103311, 28 ust. 3 lit. f RODO
1045rt, 28 ust. 3 ak. 2 RODO.
10551, 25 ust. 1 RODO.
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przez Przetwarzajgcego zmiany w opinii Administratora groza uzgodnionemu poziomowi
bezpieczenstwa Danych lub zwickszaja ryzyko naruszenia praw lub wolnosci osob, wskutek
przetwarzania Danych przez Przetwarzajacego.

11) przetwarzajacy zobowigzuje si¢ do ograniczenia dostepu do Danych Osobowych wytacznie do osob,
ktorych dostep do Danychl06 jest potrzebny dla realizacji Umowy i posiadajacych odpowiednie
upowaznienie.

12) przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujgcej sposob przetwarzania
Danych, w tym rejestru czynno$ci przetwarzania danych osobowychlQ7. Przetwarzajacy
udostepniania na zadanie Administratora prowadzony rejestr czynnosci przetwarzania danych
przetwarzajacego, z wylaczeniem informacji stanowigcych tajemnice handlowa innych klientow
Przetwarzajacego.

13) jezeli Przetwarzajacy wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanielO8,
w tym profilowanie, o ktorym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzajacy informuje o tym
Administratora w celu i w zakresie niezbednym do wykonania przez Administratora obowiazku
informacyjnego.

14) przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania Danych
odpowiednie szkolenie z zakresu ochrony danych osobowych.

§4.
OBOWIAZKI ADMINISTRATORA

Administrator zobowigzany jest wspétdziala¢ z Przetwarzajacym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnoéci polecen Administratora, jak tez
wywigzywac si¢ terminowo ze swoich szczegdétowych obowiazkow.

§5.
BEZPIECZENSTWO DANYCH OSOBOWYCH

1. Bezpieczenstwo danych osobowych [art. 32 RODO] — przetwarzajacy przeprowadzil analiz¢ ryzyka
przetwarzania powierzonych Danych, udostepnit ja Administratorowi i stosuje si¢ do jej wynikéw, co do
organizacyjnych i technicznych srodkéw ochrony danych.

2. Srodki bezpieczenstwa — Strony uzgodnily odrebnym dokumentem poziom zabezpieczen Danych
wymagany po stronie Przetwarzajacego.

3. Gwarancje  bezpieczenstwa —  przetwarzajacy  przedstawil  Administratorowi  informacje
i dokumenty potwierdzajace, ze Przetwarzajacy zapewnia wystarczajagce gwarancje wdrozenia
odpowiednich srodkow technicznych i organizacyjnych. Obie Strony zachowuja kopie przedstawionych
dokumentow i dowody przedstawienia informacji, dla potrzeb spetnienia wymogu rozliczalnosci.

1083rt. 25 ust. 2 RODO.
1073rt. 30 ust. 2RODO.
1083rt, 13 j 14 RODO.
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§6.
POWIADOMIENIE O NARUSZENIACH DANYCH OSOBOWYCH

1. Powiadomienie 0 naruszeniu — Przetwarzajacy powiadamia Administratora danych o kazdym
podejrzeniu naruszenia ochrony Danych osobowych nie pdzniej niz w 24 godziny od pierwszego
zgloszenia, umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegolno$ci o stwierdzeniu naruszenia.

2. Rozwinigcie — powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka
niezbedng dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi spelnienie obowigzku
powiadomienia organ nadzoru.

3. Nadzor:

1) Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] — Administrator kontroluje sposob przetwarzania
powierzonych Danych Osobowych po uprzednim poinformowaniu Przetwarzajacego o planowanej
kontroli. Administrator lub wyznaczone przez niego osoby sg uprawnione do wstepu
do pomieszczen, w ktorych przetwarzane sa Dane Osobowe oraz wgladu do dokumentacji zwigzanej
z przetwarzaniem Danych Osobowych. Administrator uprawniony jest do zadania od
Przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania Danych Osobowych,
oraz udostepnienia rejestrow przetwarzania.

2) Wspolpraca przy kontroli [art. 28 ust. 3 lit. h RODO] — Przetwarzajacy wspotpracuje z Urzgdem
Ochrony Danych Osobowych w zakresie wykonywanych przez niego zadan.

3) Przetwarzajacy:

a) udostepnia Administratorowi wszelkie informacje niezb¢dne do wykazania zgodnos$ci dziatania
Administratora z przepisami RODO;

b) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytow lub
inspekcji. Przetwarzajacy wspolpracuje w zakresie realizacji audytow lub inspekc;ji.

87.
OSWIADCZENIA STRON

1. Os$wiadczenie Administratora: Administrator o§wiadcza, ze jest Administratorem Danych Osobowych
oraz, ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajacemu.

2. Oswiadczenie Przetwarzajacego [art. 28 ust. 1 RODO]: Przetwarzajacy o$wiadcza, ze w ramach
prowadzonej dziatalnosci gospodarczej profesjonalnie zajmuje si¢ przetwarzaniem danych osobowych
objetym Umowa i Umowg Podstawowa, posiada w tym zakresie niezbedng wiedze, odpowiednie $rodki
techniczne i organizacyjne oraz daje r¢gkojmi¢ nalezytego wykonania niniejszej Umowy.

3. Referencje [art. 28 ust. 1 RODO]: na zadanie Administratora Przetwarzajacy okaze stosowne referencje,
wykaz doswiadczenia, informacje finansowe lub inne dowody, iz Przetwarzajacy zapewnia
wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych 1 organizacyjnych,
by przetwarzanie spetniato wymogi RODO i chronito prawa o0sob, ktorych dane dotycza.

88.
ODPOWIEDZIALNOSC

1. Odpowiedzialno$¢ Przetwarzajacego [art. 82 ust. 3 RODO]: Przetwarzajacy odpowiada za szkody
spowodowane swoim dziataniem w zwigzku z niedopelieniem obowigzkéw, ktore RODO naktada
bezposrednio na Przetwarzajgcego lub gdy dziatal poza zgodnymi z prawem instrukcjami Administratora
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lub wbrew tym instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie
zastosowaniem wlasciwych srodkow bezpieczenstwa.

2. Odpowiedzialno$¢ za Podprzetwarzajacych [art. 28 ust. 4 RODOYJ: jezeli Podprzetwarzajacy nie wywiaze
si¢ ze spoczywajacych na nim obowigzkéw ochrony danych, pelna odpowiedzialno$¢ wobec
Administratora za wypetienie obowigzkow przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

§0.
OKRES OBOWIAZYWANIA UMOWY POWIERZENIA [ART. 28 UST. 3 RODO]

Umowa zostata zawarta na czas obowigzywania Umowy Podstawoweyj.

8 10.
USUNIECIE DANYCH

1. Usunigcie danych [art. 28 ust. 3 lit g RODO]: z chwila rozwigzania Umowy: Przetwarzajacy nie
ma prawa do dalszego przetwarzania powierzonych Danych i jest zobowigzany do:
1) usunigcia powierzonych danych;

2) usunigcia wszelkich ich istniejacych kopii lub zwrotu Danych, chyba ze Administrator postanowi
inaczej lub prawo Unii Europejskiej lub prawo panstwa czlonkowskiego nakazuja dalej
przechowywanie Danych.

2. Strony uzgodnig sposob usunigcia Danych odrgbnym dokumentem w ciggu 30 dni od zawarcia Umowy
Powierzenia.

3. Przetwarzajacy dokona usunigcia Danych po uplywie 180 dni od zakonczenia Umowy, chyba ze
Administrator poleci mu to uczyni¢ wczesniej.

4. Po wykonaniu zobowigzania, o ktérym mowa w pkt ust. 1 i 3, Przetwarzajacy ztozy Administratorowi
pisemne oswiadczenie potwierdzajace trwate usunigcie wszystkich Danych.

§11.
POSTANOWIENIA KONCOWE

1. W razie sprzecznosci pomigdzy  postanowieniami  niniejszej Umowy  Powierzenia
a Umowy Podstawowej, pierwszenstwo maja postanowienia Umowy Powierzenia. Oznacza to takze,
ze kwestie  dotyczace  przetwarzania  danych  osobowych  pomiedzy  Administratorem
a Przetwarzajacym nalezy regulowal poprzez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.

2. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

3. Umowa podlega prawu polskiemu oraz RODO.

Administrator Przetwarzajacy

58



WzO6R ZALACZNIK NR 11B DO
POLITYKI BEZPIECZENSTWA

, UMOWA
O WSPOLADMINISTROWANIE DANYMI OSOBOWYMI
Niniejsza umowa o wspotadministrowanie danymi osobowymi z dnia ... roku zostawala
POMIEDZY:

reprezentowanq przez:

zwanym dalej ,,Administratorem 1”;

reprezentowang przez:

zwanym dalej ,,Administratorem 2”;

(zwanymi dalej tacznie: ,Wspoéladministratorami” Ilub ,Stronami” badz kazda 2z osobna
,» Wspoladministratorem” lub ,,Strong”).

§ 1.
POSTANOWIENIA ogblne
1. Definicje
1) ,,Administrator 1”

2) ,,Administrator 2”

3) ,,Dane Osobowe” dane osobowe w rozumieniu RODO, w tym Dane Wrazliwe.

4) ,.Dane Wrazliwe” szczegOlne kategorie danych osobowych wymienione w art. 9 ust. 1
RODO.

5) ,,Dzien Roboczy” dowolny dzien, za wyjatkiem sobdt, niedziel lub innych dni, ktore

sg dniami czgsciowo lub catkowicie wolnymi od pracy w Polsce
W rozumieniu ustawy z dnia 18.01.1951 r. o dniach wolnych od
pracy (tj. Dz. U. z 2015 r., poz. 90).

6) ,Przetwarzanie” operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesltanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczenie,
usuwanie lub niszczenie oraz inne formy przetwarzania
w rozumieniu RODO.
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7)

»Podmiot osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
Przetwarzajacy” podmiot, ktéry Przetwarza Dane Osobowe w imieniu
Administratora.

8) ,,RODO” Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (0g06lne rozporzadzenie o ochronie danych).

9) ,,Umowa” niniejszag umowe o wspodtadministrowanie przetwarzaniem Danych

Osobowych zawarta w dniu ... | A , pomigdzy
Wspoétadministratorami.
10) ,,Umowa Podstawowa” oznacza umowe¢ zawartg w dniu W o ,
w zwigzku z wykonywaniem ktoérej Wspotadministratorzy uzyskali
uprawnienia do ustalania tgcznie celow i sposobow Przetwarzania
Danych Osobowych.
11) ,,Wspélprzetwarzanie” oznacza Przetwarzanie, w ktorym co najmniej dwoch
administratoréw wspdlnie ustala cele i sposoby przetwarzania.
§2.
OSWIADCZENIA STRON

1. Wspoétadministratorzy o$wiadczaja 1 zapewniaja, iz sg uprawnieni do ustalania lgcznie z drugim
Wspotadministratorem celow i sposobéw Przetwarzania Danych Osobowych.

2. Wspotadministratorzy oswiadczaja, ze znane im sg zasady przetwarzania i zabezpieczenia Danych
Osobowych wynikajace z RODO oraz innych przepisow prawa powszechnie obowigzujacego, ze
szczegb6lnym uwzglednieniem obowigzkéw administratora Danych Osobowych.

3. Wspotadministratorzy o$§wiadczajg i zapewniaja, iz zgodnie z art. 24 RODO posiadajg $rodki techniczne
i organizacyjne, majace na celu zapewnienie zgodnosci przetwarzania Danych Osobowych z przepisami
RODO oraz stosujg $rodki bezpieczenstwa spetiajace wymogi RODO, a takze poddajg je przegladom
i uaktualnieniom.

4. Kazda Strona o$wiadcza i zapewnia, ze zostala prawidlowo ustanowiona i istnieje zgodnie
Z obowigzujacymi przepisami prawa i posiada wszelkie wymagane uprawnienia prawne i korporacyjne
oraz prawo do zawarcia Umowy i wykonywania swoich zobowigzan z niej wynikajacych, a niniejsza
Umowa stanowi wazne i wiazace zobowigzanie podlegajace wykonaniu przez Strony.

§3.
PRZEDMIOT umowy
1. Niniejsza Umowa reguluje wzajemne stosunki pomiedzy Stronami w zakresie Wspotadministrowania

Danymi Osobowymi, a w szczegélnosci ustala w przejrzysty sposob zakresy odpowiedzialnosci

Wspotadministratorow dotyczace wypelniania obowigzkéw wynikajacych z przepiséw RODO i innych
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przepisow  prawa  powszechnie  obowigzujacego, jak roéwniez  okreSla  reprezentacje

Wspotadministratorow,

w stosunku do podmiotéw, ktérych Dane Osobowe dotycza oraz ich relacje z tymi podmiotami.

Dla potrzeb prawidtowej realizacji niniejszej] Umowy Wspdtadministratorzy zobowiazuja sie:

1) wspolpracowaé przy realizacji obowigzkéw cigzacych na Wspotadministratorach Danych
Osobowych;

2) przetwarza¢ powierzone im Dane Osobowe zgodnie z niniejszg Umowa, Umowa Podstawowsa,
przepisami RODO oraz innymi przepisami prawa powszechnie obowigzujacego;

3) powstrzymywaé si¢ od dziatan faktycznych i prawnych, ktére moglyby w jakikolwiek sposdb
naruszy¢ bezpieczenstwo Danych Osobowych albo narazi¢ drugiego Wspotadministratora na
odpowiedzialno$¢ cywilng, administracyjng lub karna.

W celu uniknigcia watpliwosci, z tytutu realizacji obowigzkow wynikajacych z niniejszej Umowy,

zadnemu ze Wspoétadministratoréw nie przystuguje wynagrodzenie ani prawo do zadania podwyzszenia

wynagrodzenia naleznego Wspoétadministratorowi, wynikajacego z Umowy Podstawowej albo z innego
stosunku prawnego.

Kazdy Wspotadministrator pokrywa wilasne koszty i wydatki zwigzane z prawidlowym wykonaniem

niniejszej Umowy.

§ 4.
Czas TRWANIA Umowy

Niniejsza Umowa zostala zawarta na czas okreslony, na okres, przez ktory, na podstawie Umowy
Podstawowej, Wspotadministratorzy wspdlnie ustalaja cele i sposoby Przetwarzania Danych
Osobowych.

W przypadku kazdej zmiany uktadu Administratoréw (Wspotadministratoréw) Danych Osobowych
przetwarzanych na podstawie Umowy Podstawowej, Strony, negocjujac w dobrej wierze warunki
zmiany niniejszej Umowy, zawra aneks do Umowy, na podstawie ktorego wszyscy Administratorzy

(Wspotadministratorzy) Danych Osobowych przystapia do Umowy na prawach Strony.

§5.
OBOWIAZKI Stron

Wspétadministratorzy zobowigzani sg zapewni¢ bezpieczenstwo przetwarzania Danych Osobowych
poprzez wdrozenie odpowiednich $rodkow technicznych i organizacyjnych, adekwatnych do rodzaju
Danych Osobowych oraz ryzyka naruszenia praw osob, ktorych te dane dotycza.

Wspoétadministratorzy ustalajg, ze w zakresie udzielania odpowiedzi na zadania osoby, ktoérej dane
dotycza, (w szczegolnosci dotyczy to zadan i o$wiadczen w zakresie prawa do informowania
i przejrzystej komunikacji, dostepu do Danych Osobowych, sprostowania, usuniecia, Ograniczenia

przetwarzania, przenoszenia Danych Osobowych, sprzeciwu wobec przetwarzania Danych Osobowych)
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wlasciwy bedzie Wspotadministrator, ktory otrzymat dane zgdanie lub o$§wiadczenie. W przypadku, gdy
zadanie zostanie skierowane do obydwu Wspoladministratorow, to obydwaj Wspoladministratorzy
zobowiazani beda, kazdy z osobna, do udzielenia ww. odpowiedzi, po wcze$niejszym uzgodnieniu
wspolnego stanowiska. Niezaleznie od powyzszego, Wspotadministratorzy sa zobowigzani
wspotpracowaé migdzy sobg w zakresie udzielania odpowiedzi na zadania osoby, ktorej dane dotycza.
Wtym celu Wspoladministrator zobowigzany jest niezwlocznie poinformowaé drugiego
Wspoétadministratora o kazdym zadaniu osoby uprawnionej w ramach wykonywania przez t¢ osob¢ praw
wynikajacych zZ RODO oraz udziela¢ drugiemu Wspotadministratorowi wszelkich niezbednych
informacji w tym zakresie.

Wspotadministratorzy ustalaja, ze w zakresie wywigzywania si¢ przez Wspotadministratorow
z obowiazkow w zakresie zarzgdzania naruszeniami ochrony Danych Osobowych oraz ich zglaszania
do organu nadzoru oraz osoby, ktérej dane dotycza, wiasciwy bedzie Wspodtadministrator, ktory
stwierdzil naruszenie. W przypadku, gdy naruszenie zostanie stwierdzone przez obydwu
Wspoétadministratoréw (np. gdy zostalo zgloszone obydwu Wspotadministratorom), to wilasciwy
do wykonania obowigzkéw okreslonych w art. 33 - 34 RODO bedzie ten Wspotadministrator, z ktorego
dziatania badz zaniechania naruszenie wyniklo. Niezaleznie od powyzszego, Wspdtadministratorzy
sa zobowigzani wspolpracowa¢ miedzy sobaw zakresie spetniania obowigzkoéw okreslonych w art. 33 -
34 RODO. W tym celu Wspoétadministrator zobowigzany jest niezwlocznie poinformowac¢ drugiego
Wspodtadministratora o kazdym stwierdzonym naruszeniu ochrony Danych Osobowych, podjetych
W zwiazku z naruszeniem krokach, treSci zgloszenia przekazanego organowi nadzorczemu w zwigzku
Z naruszeniem oraz udzieli¢ drugiemu Wspotadministratorowi wszelkich niezbednych informacji w tym
zakresie.

W przypadku, gdy dany rodzaj Przetwarzania stosowany przez Wspotadministratora — w szczegdlnosci
Zuzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, Wspoladministrator przed rozpoczg¢ciem Przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych i jest zobowigzany do spetnienia
obowiagzkéw okreslonych w art. 35 — 36 RODO. Wspétadministrator, o ktorym mowa w zdaniu
poprzedzajacym, zobowigzany jest niezwlocznie poinformowaé¢ drugiego Wspodtadministratora
0 stwierdzeniu koniecznosci dokonania oceny skutkow dla ochrony Danych Osobowych oraz
przeprowadzenia konsultacji z organem nadzoru oraz udziela¢ drugiemu Wspotadministratorowi
wszelkich niezbednych informacji w tym zakresie.

Kazdy Wspoétadministrator jest zobowigzany we wlasnym zakresie prowadzi¢ rejestr czynnosci
przetwarzania, o ktérym mowa w art. 30 RODO.

Wszelka korespondencja pomigdzy Wspotadministratorami powinna by¢ przesylana w sposob

zapewniajacy bezpieczenstwo przekazywanych informacji, tj. w formie zaszyfrowane;.
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8 6.
ZAPEWNIENIE BEZPIECZENSTWA Danych Osobowych

1. Dostep do Danych Osobowych moga mie¢ jedynie pracownicy Iub wspdipracownicy
Wspoétadministratora, ktérzy otrzymali jego upowaznienie do przetwarzania tych danych, poprzedzone
zlozeniem przez te osoby o$wiadczenia o zachowaniu tych danych oraz sposobie ich zabezpieczenia
w tajemnicy.

2. Wspotadministratorzy zobowiazani sg wdrozy¢ dokumentacje i procesy zapewniajace sposob ochrony
Danych Osobowych okreslony w RODO, w szczeg6lnosci:

1) wilasng dokumentacje ochrony Danych Osobowych, uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania Danych Osobowych oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych;

2) procedure zapewniania osobom, ktoérych Dane Osobowe dotycza, prawa dostepu do danych oraz
zwigzang z tym procedur¢ wymiany informacji z drugim Wspoétadministratorem;

3) procedure usuwania danych nadmiarowych, w zwigzku z prawem osob, ktérych Dane Osobowe
dotycza, ,,do bycia zapomnianym”;

4) procedure obstugi naruszen ochrony Danych Osobowych wraz z procedurg informowania drugiego
Wspoétadministratora;

5) procedure ograniczenia przetwarzania Danych Osobowych w sytuacjach wskazanych w RODO.

POWIERZANIE PRZETWARZ§N7|;°\ DANYCH OSOBOWYCH

1. Wspotadministratorzy mogg zleca¢ Podmiotom Przetwarzajagcym realizacje okreslonych czynnos$ci
w zakresie przetwarzania Danych Osobowych. Podmioty Przetwarzajace moga przetwarza¢ Dane
Osobowe wylacznie w celu realizacji czynnosci, w odniesieniu, do ktorych Dane Osobowe zostaly
przekazane Wspoladministratorom, i nie moga przetwarza¢ Danych Osobowych w Zadnych innych
celach. W przypadku zlecenia czynnosci Podmiotowi Przetwarzajacemu przez Wspdtadministratora,
Podmiot Przetwarzajacy bedzie podlega¢ pisemnym zobowigzaniom w zakresie ochrony Danych
Osobowych okreslonym w art. 28 RODO, zapewniajac co najmniej taki sam poziom ochrony, jak
okreslono w niniejszej Umowie.

2. W przypadku niewykonania przez Podmiot Przetwarzajacy cigzacych na nim obowigzkéw w zakresie
ochrony Danych Osobowych, Wspoétadministrator, ktory powierzyt Podmiotowi Przetwarzajgcemu
Przetwarzanie Danych Osobowych — zgodnie z postanowieniami dotyczgcymi odpowiedzialnosci
w Umowie — ponosi petna odpowiedzialno$¢ wobec drugiego Wspotadministratora za wykonanie
zobowigzan cigzacych na Podmiocie Przetwarzajacym.

3. Zabronione jest umozliwienie dostgpu do Danych Osobowych podmiotom, z ktdérymi nie zostata zawarta
umowa powierzenia przetwarzania Danych Osobowych (za wyjatkiem podmiotéw Przetwarzajacych

Dane Osobowe z upowaznienia Administratora lub Przetwarzajacego).
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Zabronione jest powierzenie Danych Osobowych przez Wspdtadministratora Podmiotowi
Przetwarzajacemu z panstwa trzeciego (tj. spoza UE/EOG, z wylaczeniem Szwajcarii) bez wcze$niejszej
pisemnej zgody drugiego Wspotadministratora. W przypadku zlecenia przez Wspotadministratora
czynnosci Podmiotowi Przetwarzajacemu z panstwa trzeciego (tj. spoza UE/EOG, z wylaczeniem
Szwajcarii), Wspotadministrator stosuje mechanizmy przesytania danych zgodnie z art. 44 i nastepnymi
RODO.

W szczegolnosci Wspdtadministrator w wystarczajacy sposdb zabezpiecza wdrozenie odpowiednich
srodkéw technicznych 1 organizacyjnych w taki sposdb, aby przetwarzanie danych spetniato wymagania
RODO, zapewnia ochrong praw zainteresowanych osob, ktorych dane dotycza, prowadzi rejestr

transferow danych i dokumentacje¢ stosownych zabezpieczen.

8 8.
PRAWO KONTROLI

Wspotadministratorzy zobowigzani sg udziela¢ sobie nawzajem wszelkich informacji niezbednych dla
wykazania wywiazywania si¢ ze wszystkich obowiazkéw okreslonych w RODO.

Kazdy Wspotadministrator zobowiazany jest, bez zbgdnej zwloki, powiadomi¢ drugiego
Wspotadministratora o wszelkich skargach, pismach, kontrolach organu nadzoru, postepowaniach
sagdowych iadministracyjnych pozostajgcych w zwigzku z powierzonymi Danymi Osobowymi oraz

udostepnia¢ Wspotadministratorowi wszelka dokumentacje z tym zwigzana.

§0.
ODPOWIEDZIALNOSC

Kazdy Wspotadministrator odpowiada za dzialania i zaniechania osob, przy pomocy ktoérych bedzie
przetwarzal powierzone Dane Osobowe (w tym Podmiotow Przetwarzajacych), jak za dzialania lub
zaniechania wlasne.

Kazdy Wspotadministrator odpowiada za szkody spowodowane swoim dzialaniem w zwigzku
Z niedopemieniem obowigzkoéw, ktére RODO naktada bezposrednio na Administratora.

Kazdy Wspotadministrator odpowiada za szkody spowodowane niezastosowaniem wiasciwych srodkow
bezpieczenstwa.

Wspoétadministrator dopuszczajgcy si¢ naruszenia przepisow RODO lub innych przepisOw prawa
powszechnie obowigzujgcego jest zobowigzany, w ramach swojej odpowiedzialnosci za przetwarzanie
Danych Osobowych, do wspélpracy z drugim Wspdtadministratorem w razie postgpowania przed
organem nadzorczym lub sporu sagdowego z podmiotem Danych Osobowych.

W przypadku, gdy Podmiot Przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkoéw
ochrony Danych Osobowych, pelna odpowiedzialnos¢ za wypeknienie obowigzkéw przez Podmiot

Przetwarzajacy spoczywa na Wspoétadministratorze, ktory powierzyt mu Przetwarzanie.
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8 10.
ZASADY ZACHOWANIA POUFNOSCI

Wspoétadministratorzy gwarantuja, ze osoby upowaznione do przetwarzania Danych Osobowych beda
zobowigzane do zachowania tajemnicy na podstawie umowy Ilub beda podlegaly podobnemu
obowigzkowi wynikajacemu z mocy prawa.

Z zastrzezeniem postanowien Umowy, Umowy Podstawowej i przepisow prawa powszechnie

obowigzujacego, Strony maja obowigzek ochrony informacji poufnych, niezaleznie od formy ich

przekazania i przetwarzania (dalej: ,,Informacje poufne”), takich jak:

1) Dane Osobowe, w tym w szczegolnosci Dane Wrazliwe;

2) informacje stanowigce tajemnice¢ przedsigbiorstwa (w rozumieniu ustawy z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencji);

3) informacje wymagajace ochrony bez wzgledu na fakt, czy sa one utrwalone w formie pisemnej lub
w jakikolwiek inny sposob, zapisane w jakiejkolwiek formie i na jakimkolwiek nos$niku, dotyczace
Wspoétadministratora lub jego klientow, kontrahentow, dostawcow, a takze informacje dotyczace
ustug, polityki cenowej, sprzedazy, wynagrodzen pracownikow, ktore Wspotadministrator otrzymat
w okresie obowigzywania Umowy, Umowy Podstawowej lub o ktorych dowiedziat si¢, czy tez
do ktérych miat dostgp lub bedzie w ich posiadaniu w zwigzku z prowadzonymi rozmowami
i negocjacjami, a ktore nie sg powszechnie znane.

Strony w szczegdlnosci zapewniaja, ze:

1) wszelkie przekazane, udostepnione lub ujawnione przez druga Stron¢ Informacje poufne beda
chronione i zachowane w tajemnicy, w sposéb zgodny z obowigzujacymi przepisami prawa oraz
postanowieniami Umowy oraz Umowy Podstawowej;

2) uzyskane Informacje poufne zostang uzyte i wykorzystane wylacznie w celu, w jakim zostaty
przekazane, udostepnione lub ujawnione;

3) posiadane Informacje poufne nie zostang przekazane ani ujawnione zadnej osobie trzeciej —
bezposrednio ani posrednio (z zastrzezeniem wyjatkow przewidzianych w Umowie lub Umowie
Podstawowej) — bez uprzedniej zgody drugiej Strony, wyrazonej w formie pisemnej;

4) beda chroni¢ na swoj koszt Informacje poufne poprzez dotozenie najwyzszego poziomu starannosci
przy zapewnieniu odpowiedniej infrastruktury zabezpieczajacej przed ich nieuprawnionym
ujawnieniem.

Strony beda zwolnione z obowigzku zachowania w tajemnicy Informacji poufnych w przypadku, gdy

obowigzek ujawnienia Informacji poufnych wynika¢ bedzie z powszechnie obowigzujacych przepiséw

prawa badz tez z prawomocnego orzeczenia lub decyzji uprawnionego sadu Iub organu.

O kazdorazowym powzigciu informacji o takim obowigzku Strona zobowigzania do ujawnienia

Informacji poufnych bedzie obowigzana do:
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Zobowigzanie Wspotadministratorow do zachowania poufno$ci w odniesieniu do Danych Osobowych
powierzonych w zwigzku z Umowa lub Umowa Podstawowa jest nieograniczone w czasie i trwa

niezaleznie od rozwigzania lub wygasniecia Umowy i Umowy Podstawowej.

§11.
WYPOWIEDZENIE

Umowa zostaje zawarta na czas obowigzywania Umowy Podstawowej. W razie watpliwosci Umowa
Wwygasa najpozniej z momentem zakonczenia obowigzywania Umowy Podstawowe;j.

Kazdy Wspotadministrator jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym
na podstawie jednostronnego o$wiadczenia ztozonego drugiemu Wspotadministratorowi na pismie
w przypadku razacego lub powtarzajgcego si¢ naruszenia Umowy przez drugiego Wspodtadministratora,

a takze w przypadku gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania Danych Osobowych stwierdzi,
na podstawie prawomocnej decyzji, ze Wspotadministrator lub Podmiot Przetwarzajacy, ktéremu ten
Wspoétadministrator powierzyl przetwarzanie Danych Osobowych, nie przestrzega zasad
przetwarzania Danych Osobowych;

2) prawomocne orzeczenie sadu powszechnego wykaze, ze Wspdtadministrator nie przestrzega zasad
przetwarzania Danych Osocbowych.

Strony uzgadniaja, ze w przypadku rozwigzania niniejszej Umowy, Strona rozwigzujaca bedzie

uprawniona do rozwigzania Umowy Podstawowej ze skutkiem natychmiastowym, jezeli dla jej

wykonania niezbedne jest przetwarzanie danych osobowych.

§12.
POSTANOWIENIA KONCOWE

Niniejsza Umowa stanowi regulacje pomigdzy Wspotadministratorami, o ktorej mowa w art. 26 ust. 1
RODO.

Postanowienia niniejszej Umowy zastepujag wszelkie inne ustalenia dokonane pomiedzy Stronami
dotyczace przetwarzania Danych Osobowych 0s6b uprawnionych i sa nadrzedne nad postanowieniami
Umowy Podstawowej, o ile z postanowien Umowy Podstawowej nie wynika inaczej.

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznos$ci oraz musza
zosta¢ podpisane przez osoby upowaznione do reprezentacji kazdej ze Stron, z zastrzezeniem wyjatkow
w niej przewidzianych.

W przypadku gdy ktérekolwiek z postanowien Umowy jest lub okaze si¢ niezgodne z prawem, zostanie
uznanie za niewazne lub nie mogace znalez¢ zastosowania. Taka niewazno$¢, niezgodnos¢ z prawem czy
brak mozliwos$ci zastosowania postanowienia Umowy nie ma wplywu na pozostale postanowienia
Umowy, ktére zachowuja swoja moc i winny by¢ stosowane. Postanowienia niewazne winny byc¢
zastapione przez nowe, zgodne z prawem, przy czym, nowa regulacja, w mozliwie najszerszym zakresie

winna oddawac pierwotnie zalozenia oraz cele handlowe zastgpowanego postanowienia.
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5. Umowa zostata sporzagdzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator 1 Administrator 2
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WzOR

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH®

NAZWA ORAZ DANE KONTAKTOWE ADMINISTRATORA:

ZALACZNIK NR 12 DO

POLITYKI BEZPIECZENSTWA

Dokumentacja
Nazwa i dane Nazwa i dane Kat_ego[Ie Ogol_ny opis Ny iy odpow[ednlc,h
Planowany kontak kontaktowe odbiorcow, technicznych ich lub zabezpieczen
. Kategorie termin onta_tc_)we podmiotu ktérym dane i organizacyjnych o) U danych
Nazwa Cele Kategorie . wspotadministratora . 2 2 organizacji
2 czynnoS$ci przetwarzania 0s6b CEnE usumieera oraz przedstawiciela przetwarzajacego CELITET STy miedzynarodowych CSUL TN
yn osobowych danych (jedli dotyczy) oraz zostaty lub bezpieczenstwa d(?ktgn ch daneys > | przekazywanych
yezy przedstawiciela zostang (jezeli jest to rze%z ane 4 na podstawie art.
(jezeli dotyczy) ujawnione mozliwe) przekazyw 49 ust. 1 akapit
drugi
1.
2.
3.
4,
5.
6.
7.

109 Art. 30 ust. 1 RODO.
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WzOR

REJESTR WSzYSTKICH KATEGORII CZYNNOSCI PRZETWARZANIA?

ZALACZNIK NR 13 DO

POLITYKI BEZPIECZENSTWA

Ogolpy opis Nemom ] dhing , . Dokumentacja
technicznych Nazwy panstw trzecich . 4. . 5
. . . kontaktowe : L odpowiednich zabezpieczen
Nazwa i organizacyjnych . Nazwa i dane Inspektor ochrony lub organizacji
. . . administratora . danych osobowych
Lp. kategorii srodkow oraz kontaktowe danych miedzynarodowych, do S AN
czynnosci bezpieczenstwa . wspéladministratora | (jezeli powolano) ktérych dane sa P zywany
Lo przedstawiciela podstawie art. 49 ust. 1
(jezeli jest to (jezeli dotyczy) przekazywane akapit drugi
moiliwe) yezy pitdrug
1.
2.
3.
4,
5.
6.
7.
8.
9.
10.

10 Art. 30 ust. 2 RODO.
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WzO6R ZALACZNIK NR 14 DO
POLITYKI BEZPIECZENSTWA

REJESTR BUDYNKOW | POMIESZCZEN LUB CZESCI POMIESZCZEN,
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Precyzyjne . . . : .
Lp Lokalizacja — adres okreﬁléj‘ o Dzial/osoba uzytkujaca Zabe_zpleczeme
' pomieszczenia pomieszczenie pomieszczenia
1 2 3 4 5
1.
2.
3.

2021




WzOR

INWENTARYZACJA ZASOBOW

ZALACZNIK NR 15 DO
POLITYKI BEZPIECZENSTWA

Gminne Centrum Kultury
i Sportu w Ostrowie

Adres

Lokalizacja

Sprzet komputerowy

Ustugi
telekomunikacyjne

Rodzaje zbioréw Dostep
(T —tradycyjny, (imig¢ i nazwisko
E — elektroniczny) pracownika)

OBSZARY PRZETWARZANIA
(siedzibaly organizacji)

pomieszczenia, w ktdrych
przetwarzane sg dane osobowe
z uwzglednieniem lokalizacji,
zasilania w energi¢ elektryczng
i sposobu jej rozprowadzenia,
dostepu do ustug
telekomunikacyjnych, stref
0 roznych poziomach dostepu
lub istotnosci przetwarzanych
danych
(np. pomieszczenia, w ktérych
znajduje si¢ sprzet komputerowy
oraz te, w ktérych go nie ma)
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Gminne Centrum Kultury
i Sportu w Ostrowie

Architektura Sieci

Spos6b Rozprowadzenia

Urzadzenia Posredniczace

Dostepnos¢

SIEC TELEINFORMATYCZNA

architektura sieci
z uwzglednieniem sposobu jej
rozprowadzenia (np. Ethernet,
Wi-Fi, ADSL, wydzielone
warstwy), uzytych urzadzen
posredniczacych (switch, router,
hub itp.), a takze innych
urzadzen i rozwigzan
zastosowanych w organizacji
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Gminne Centrum Kultury
i Sportu w Ostrowie

Sprzet

Producent | Model

Numer Ewidencyjny

Specyfikacja
Techniczna

Osoba Odpowiedzialna

SPRZET

serwery, komputery
stacjonarne, komputery
| inne urzadzenia przeno$ne,
nosniki danych, drukarki
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Gminne Centrum Kultury
i Sportu w Ostrowie

Nazwa Dostawcy

Adres i Dane Kontaktowe

Oprogramowanie

Umowa, Licencja

OPROGRAMOWANIE

poczawszy od systemow
operacyjnych (Windows,
Linux), poprzez programy
wspomagajace zarzadzanie
(antywirus, firewall, zarzadzanie
kontami uzytkownikow,
oprogramowanie monitorujace)
oraz programy uzytkowe
i aplikacje biznesowe (edytory
tekstu, arkusze kalkulacyjne,
komunikatory, przegladarki,
programy pocztowe, programy
ksiegowe, programy
magazynowe, programy
graficzne, projektowe,
CRM, ERP itd.);

nalezy pamieta¢ o dwoch

rzeczach: inwentaryzacja
oprogramowania musi objac
réwniez oprogramowanie

bezplatne, a takze do kazdego
programu powinni$my posiadac
licencje, aby zapewni¢ legalnosc¢

jego uzytkowania
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